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Rezime

Ovaj izvestaj prikazuje informativne listove o primenjivim tehnologijama pametne mobilnosti koje su planirane
u okviru pilot-implementacije na Sest pilot-teritorija obuhvaéenih SMARTMOBAIR projektom. Izvestaj je izraden
paralelno sa dokumentom D.1.4.1. Procena tehnoloskih nedostataka, na osnovu ranijih projektnih rezultata i
pripremnih aktivnosti, a izveStaj objedinjuje prethodna saznanja i uvodi poseban okvir za procenu. lIzbor
informativnih listova o primenjivim tehnologijama zasniva se na podacima prikupljenim sa Sest SMARTMOBAIR
pilot-teritorija i uskladen je sa konkretnim tehnologijama predvidenim za realizaciju u okviru njihovih pilot-
akcija.

Izvestaj istiCe osnovne karakteristike potencijalno primenjivih tehnologija u pogledu primene proizvoda,
prikupljanja podataka, integracije i interoperabilnosti, bezbednosti i privatnosti i ocekivanih uticaja.

Izrada svakog informativnog lista o tehnologijama pametne mobilnosti prati strukturisanu i doslednu
metodologiju osmisljenu da obezbedi jasnocu, uporedivost i praktiénu relevantnost. Pristup je zasnovan na
analitickom okviru sa pet kategorija, sa Sest vodedih pitanja definisanih za svaku kategoriju. Ova pitanja
podrzavaju sistematsko ispitivanje karakteristika, funkcionalnosti i implikacija svake tehnologije, omogucavajuci
detaljan, a ipak pristupacan uvid.

Svaka kategorija obradena je kroz direktne odgovore na njenih Sest vodecih pitanja, ¢cime se obezbeduje
dosledna i ponovljiva struktura u svim informativnim listovima. Ova metoda ne samo da omogucava
sveobuhvatno razumevanje svake tehnologije, ve¢ i poredenje razlicitih resenja.

Nakon izrade, svaki informativni list prolazi internu reviziju i kontrolu kvaliteta kako bi se postigao najvisi moguci
nivo ujednacenosti.

Jasno razumevanije ciljne grupe — kao $to su urbanisti, vlast ili donosioci odluka — odreduje nivo detalja i vrstu
jezika koji se koristi u konacnoj verziji informativnog lista.

Rezultati ovog izvestaja Ce, zajedno sa dokumentom D.1.4.1. Procena tehnoloskih nedostataka, predstavljati
stratesku osnovu za izradu tehnoloskih mapa puta u narednim fazama SMARTMOBAIR projekta. Ovi rezultati ée,
s jedne strane, sluZziti u procesu izbora i prilagodavanja identifikovanog reSenja specifiénostima pilot-teritorija, a
s druge strane, obezbedice standardizaciju pilot-implementacije i njihovu uporedivost.
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1 Uvod

Pametna i odrziva mobilnost predstavlja klju¢ni pokretac razvoja Evrope. Transformacija urbane mobilnosti je
od sustinskog znacaja za resavanje rastucih urbanih izazova kroz inkluzivna, digitalna i reSenja niske emisije.
Okvir za urbanu mobilnost podrzava ovu tranziciju promovisuéi pametan, bezbedan, pristupacan i odrziv
transport Sirom EU. Projekat SMARTMOBAIR se bavi zajednickim izazovom saobracajnih zagusenja i zagadenja
vazduha u jadransko-jonskom regionu, koji oteZavaju postizanje ciljeva klimatske neutralnosti. Prepoznajuci
potrebu za ciljanin i prilagodljivim reSenjima, program Interreg IPA ADRION podrzava zajednicko delovanje medu
zemljama u cilju prevazilaZzenja kapacitetskih nedostataka, jaCanja institucionalne saradnje i podsticanja
inovacija. Kroz transnacionalni pristup, projekat ima za cilj da unapredi odrZivu i pametnu urbanu mobilnost
jacanjem teritorijalne saradnje radi podrSke primeni reSenja inteligentnih transportnih sistema u 6 pilot-
teritorija i podsticanjem njihove primene u drugim gradovima i teritorijama jadransko-jonskog regiona.

Glavne prepreke za Siroku primenu inteligentnih transportnih tehnologija i sistema, kao i za pokretanje novih
usluga pametne mobilnosti, leZe u nedostatku znanja i razumevanja novih tehnologija i posledica njihove
primene kako na sam sistem mobilnosti, tako i na sisteme upravljanja mobilnoséu. Drugi problem je to Sto su
ove tehnologije uglavhom proucavane i testirane u kontekstima koji su priliéno razliciti od jadransko-jonskog
regiona (AIR), pa njihovo uvodenje u ovom podrucju zahteva proces prilagodavanja i testiranja. Opsti cilj je da
se prevazidu ove prepreke i uspostavi zajednicki pristup za identifikaciju, implementaciju, pracenje i evaluaciju
IKT reSenja koja mogu da odgovore na specificne teritorijalne potrebe u oblasti mobilnosti.

Radi istraZivanja trenutnog konteksta i stanja razvoja resenja/tehnologija koje ée biti primenjene, unapredene
ili proSirene u teritorijama partnerskih zemalja, ovaj izvestaj (Izvestaj 1.4.2) obraduje skup informativnih listova
o prepoznatim, primenjivim tehnologijama pametne mobilnosti planiranim za pilot-implementaciju na Sest pilot-
teritorija obuhvaéenih SMARTMOBAIR projektom. Fokus je na podrsci pilot-teritorijama u izboru najboljeg
reSenja koje odgovara identifikovanim teritorijalnim potrebama u oblasti mobilnosti. Isporuka istice osnovne
karakteristike potencijalno primenjivih tehnologija u pogledu primene proizvoda, prikupljanja podataka,
integracije i interoperabilnosti, bezbednosti i privatnosti, kao i o€ekivanih uticaja.

Procena se oslanja na prethodni rad u okviru SMARTMOBAIR projekta, ukljucujuéi pregled dostupnih podataka
i analizu regionalnih pokretaca i prepreka (izvestaji D.1.1.2 i D.1.1.3 u okviru Aktivnosti 1.1 i izvestaj D.1.4.1 u
okviru Aktivnosti 1.4). Takode postavlja osnovu za predstojece istrazivanje novih tehnologija (Aktivnost 1.5) i za
dizajn i implementaciju pilot-intervencija (Radni paket 2). Tokom celog procesa, rad je bio podrzan doprinosima
Radnih grupa zainteresovanih strana (Aktivnost 1.2), koje obezbeduju lokalna znanja i viSesektorske perspektive
u svim fazama projekta.

Izvestaj je strukturisan u Cetiri glavna poglavlja. Nakon uvoda, drugo poglavlje prikazuje metodoloski okvir za
izradu informativnih listova o tehnologijama pametne mobilnosti. U njegovom srediStu nalaze se informativni
listovi o primenjivim tehnologijama pametne mobilnosti. Ovo poglavlje pruza detaljan uvid u karakteristike svake
pojedinacne tehnologije. Poglavlje je podeljeno na Cetiri odeljka u skladu sa definisanim kategorijama. Izvesta;j
se zavrSava zavrSnim poglavljem koje sadrZi klju¢ne opservacije i preporuke, i ukazuje na naredne korake
projekta koji ¢e se nadovezati na nalaze i uvide prikazane u ovom izvestaju.
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2 Metodologija

Razvoj svakog informativnog lista o tehnologiji pametne mobilnosti prati strukturiranu i doslednu metodologiju
osmisljenu da obezbedi jasnocu, uporedivost i prakti¢énu relevantnost.

Metodologija je razvijena kroz dve medusobno povezane faze. Prva faza je obuhvatala definisanje odgovarajuéeg
pristupa za identifikaciju svih potrebnih oblasti i informacija koje bududéi informativni list treba da sadrzi. Druga
faza je prevela ovaj konceptualni okvir u prakti¢an Sablon koji ée podneti pilot teritorije projekta.

PredloZeni pristup je predstavljen projektnim partnerima na sastanku Upravljacke grupe, gde su metodologija i
klju€ni koraci razmatrani i usvojeni. Nacrt verzije Sablona u Word-u je potom podeljen sa svim tehnic¢kim
partnerima (TP).

Radi podrske implementaciji metodologije, pripremljena je posebna prezentacija i podeljena sa partnerima kao
prakti¢ni vodi¢ za prikupljanje podataka. Sam proces su sproveli tehnicki partneri (TP) u saradnji sa svojim
institucionalnim partnerima (IP, koji predstavljaju pilot teritorije) i uz podrsku radnih grupa zainteresovanih
strana (RGZS) na svakoj pilot teritoriji.

Tabela ispod sumira klju¢ne korake razvoja i primene metodologije:

Tabela 2.1 Vremenski okvir razvoja metodologije za procenu tehnoloskih nedostataka
lzvor: Autori

KORAK DATUM
Priprema metodologije Mart-April 2025
Predstavljanje konceptualnog pristupa 8. Maj 2025
Podela Sablona i prate¢eg materijala 12. Maj 2025
Kraj prikupljanja podataka 26. Maj 2005
Deljenje nacrta izvesStaja sa partnerima projekta na pregled XXX

Pristup je zasnovan na analitickom okviru od pet kategorija, sa Sest vodecih pitanja definisanih za svaku
kategoriju. Ova pitanja podrZavaju sistematsko istraZivanje karakteristika, funkcionalnosti i implikacija svake
tehnologije, omogudavajudi detaljne, ali pristupacne uvide..

Proces pocinje odabirom i odredivanjem obima tehnologije koja ¢e biti profilisana. Tehnologije su vec izabrane
u okviru aktivnosti 1.4. Procena tehnoloskih nedostataka u pilot teritorijama na osnovu njihove relevantnosti za
planirani pilot projekat.

Kada se tehnologija izabere, sprovodi se istraZzivanje kako bi se prikupile informacije, pored naziva i opisa
tehnologije, iz Sirokog spektra autoritativnih izvora. To ukljucuje recenziranu akademsku literaturu, izvestaje
industrije i vlade, tehnicke standarde (npr. ISO, ETSI) i dokumentaciju dobavljaca. Proces istraZivanja voden je
unapred definisanim skupom od 3est pitanja u okviru svake od pet analitickih kategorija: Primena proizvoda,
Prikupljanje podataka, Integracija i interoperabilnost, Bezbednost i privatnost i Ocekivani uticaji.

Sablon informativnog lista prikazan je na slici 2.1.
Informativni listovi za osnovne pilot relevantne tehnologije mapirane u okviru prikupljanja podataka za procenu

tehnoloskih nedostataka (D.1.4.1.). Informativni listovi za svaku od predvidenih pametnih tehnologija su zatim
strukturirani oko ovih kategorija.
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Technology Name:

Description:

Technology Application

Core function?

Mobility challenges?

Deployment setting?

Infrastructure required?

Primary users?

Public/private/mixed use?

Data Collection

Types of data?

Sensors/sources?

Collection freguency?

Data ownership? Transmission method? User data access?
Integration & Interoperability
System integrations? APls/standards? Legacy support?

Scalability?

Third-party needs?

Integration challenges?

Security & Privacy

Cyber risks?

Technical safeguards?

Compliance?

Handling P1I?

Privacy by design?

User communication?

Expected Impacts

Expected benefits?

Sustainability?

Economic impacts?

Accessibility/equity?

Unintended effects?

Evaluation metrics?

SMARTMOBAIR
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U poglavnju primena proizvoda, informativni list istraZzuje osnovnu funkciju tehnologije, kontekste u kojima se
koristi, uklju¢ene zainteresovane strane, njene komponente, zrelost i modele primene.

Poglavlje o prikupljanju podataka ispituje vrste prikupljenih podataka, mehanizme i entitete uklju¢ene u
prikupljanje podataka, kao i u€estalost, format i transparentnost procesa.

U kategoriji Integracija i interoperabilnost, analiza se fokusira na to koliko dobro tehnologija reaguje sa drugim
sistemima, koris¢éenjem standarda i APl-ja, podrSkom za staru infrastrukturu i preprekama koje ometaju
besprekornu integraciju. Poglavlje Bezbednost i privatnost procenjuje zastitne mere koje su na snazi, rukovanje
licnim podacima, uskladenost sa pravnim okvirima kao Sto je GDPR i Sira eticka ili rizicna razmatranja.

Konacno, poglavlje o oCekivanim uticajima procenjuje potencijalne ishode tehnologije, ukljucujuéi poboljsanja u
efikasnosti mobilnosti, bezbednosti, ekoloskim performansama, pristupacnosti, ekonomskim efektima i svim
nezeljenim posledicama.

Svaka kategorija je obradena kroz direktne odgovore na svojih Sest vodedih pitanja, pruzajuc¢i doslednu i
ponavljajucu strukturu u svim informativnim listovima. Ova metoda ne samo da obezbeduje sveobuhvatno
razumevanje svake tehnologije, ve¢ omogucava i poredenje izmedu razlicitih resenja.

Nakon izrade, svaki informativni list prolazi kroz interni pregled i proveru kvaliteta. To ukljucuje proveru tvrdnji
u odnosu na izvore, osiguravanje da je svih Sest pitanja smisleno obradeno i pregled sadrzaja radi jasnode i
neutralnosti. Gde god je to bilo moguce, konsultovani su spoljni i interni strucnjaci kako bi se potvrdili nalazi i
obezbedio najvisi mogudi nivo jednoobraznosti..

Konacni informativni listovi su formatirani tako da budu vizuelno Cisti i laki za navigaciju, obi¢no ograniceni na
1-2 strane radi Citljivosti. Namenjeni su da sluze kao ,zZivi dokumenti“ i stoga su podlozni periodi¢nim

azuriranjima kako se tehnologije razvijaju, uvode novi standardi ili raste iskustvo u primeni..

OBa MeToZ0/10rMja OCUrypasa Aa CBakM MHOOPMATMBHU NIUCT NPYXKa NOy3[aH, CTPYKTYPUPaH M NPOHULBUB
npernes NameTHUX TEXHOIOTMja MOBUAHOCTU Koje 06anKyjy 6yayhHOCT TPaHCNOPTHUX CUCTEMA.
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3 Informativni listovi o prihvatljivim tehnologijama pametne mobilnosti

Ovo poglavlje predstavlja prikaz informativnih listova razvijenih u skladu sa metodologijom opisanom u poglavlju
2. Ukupno je kreirano 18 informativnih listova. Radi lakSeg snalazenja, grupisani su u Cetiri kategorije.:

Javni gradski transport putnika

Mikromobilnost

Upravljanje urbanom mobilnoscu

Infrasttruktura pametne mobilnosti i integracija (horizontalni domen)

PwnNnpeE

Tabela 3.1 uklju¢uje domen, odgovarajuce informativne listove, i broj prijava po kategoriji (u zagradama),
zajedno sa ukupnim brojem.

Tabela 3.1 Pregled informativnih listova po kategorijama
Kategorija/Domen Povezani informativni listovi (18)
GPS pracenje vozila
Pristupacne Ul/UX dizajnirane platforme sa infomacijama u realnom vremenu

Javni gradski (Pametna stajalista)
transport putnika Korisnicka aplikacija za rezervaciju i placanje voznji
(6) Softver za upravljanje rezervacijama i softver za planiranje putovanja

Oprema za komunikaciju sa vozacem u vozilu
Infrared sistem za brojanje putnika (IR-PCS)
Mobilna aplikacija sistema mikromobilnosti
Mikromobilnost (4) | Uredaji za merenje protoka i brzime saobracaja
Vozila deljene mobilnosti (e-bicikli i e-skuteri)

Upravljanje GIS katastar javnog prevoza
urbanom
mobilnoscéu Geofancing i kontrola ograni¢enog pristupa

(2)

GPRS razmena podataka/API platforma za upravljanje
Prikupljanje mobilnih podataka

Cloud infrastruktura i namenjen server

Cita& NFC kartica

Pametni indikatori sa alarm sistemom

Pametna loT integracija

NAPOMENA: Izbor informativnih listova o prihvatljivim tehnologijama zasniva se na podacima prikupljenim sa Sest pilot teritorija
SMARTMOBAIR i uskladen je sa specificnim tehnologijama predvidenim za implementaciju u njihovim odgovaraju¢im pilot
akcijama

Infrasttruktura
pametne mobilnosti
i integracija (6)

U sledeéem potpoglavliju (Poglavlja 3.1-3.4), svaka kategorija i njima povezani informativni listovi su
prezentovani do detalja.

SMARTMOBAIR 9 | Strana



iiterreg

D.1.4.2 — Informativni listovi o primenjivim

tehnologijama pametne mobilnosti

! DA ADRION

Co-funded by
the European Union

3.1 Informativni listovi vezani za sistem javnog gradskog transporta

putnika

Ovo poglavlje opisuje primenljive pametne tehnologije u oblasti sistema javnog gradskog transporta putnika.
Ukupno Sest tehnologija je identifikovano i opisano u pratec¢im informativnim listovima.

Tabela 3.2 GPS pracenje vozila

Naziv tehnologije:

GPS pracenje vozila

Opis:

mobilne aplikacije.

GPS (Globalni sistem za pozicioniranje) pracenje vozila je tehnologija koja koristi satelitsku navigaciju za
odredivanje i pracenje lokacije vozila u realnom vremenu. Instaliranjem GPS uredaja za pracenje u vozila,
operateri voznih parkova, preduzeéa i pojedinci mogu prikupljati podatke o poloZaju vozila, brzini, istoriji trase
i vremenu mirovanja. Ovi uredaji komuniciraju podatke o lokaciji centralnom sistemu putem mobilnih ili
satelitskih mreza, omogucavajuci korisnicima da pregledaju i analiziraju aktivnost vozila putem veb-a ili

GPS pracenje poboljSava upravljanje voznim parkom poboljSanjem efikasnosti trase, praéenjem ponasanja
vozaca, smanjenjem potroSnje goriva i poveéanjem bezbednosti vozila. Takode podrzava moguénosti
geozoniranja, upozoravajuéi korisnike kada vozilo ulazi ili izlazi iz unapred definisanih podrucja. U mnogim
slucajevima, ova tehnologija se integrise sa drugim sistemima kao $to su softver za dispecerske poslove,
telematske platforme i alati za praéenje odrzavanja.

Primena tehnologije

Osnovna funkcija?

Izazovi mobilnosti?

Postavka implementacije?

GPS sistemi za pracenje vozila prate
lokaciju, kretanje i operativno stanje
vozila u realnom vremenu koristedi
satelitsko pozicioniranje

PoboljSava efikasnost i tacnost
voznog parka

Smanjuje zagusenje kroz optimizaciju
trase

Vozni parkovi komercijalnog i javnog
prevoza

Usluge mobilnosti na zahtev (npr.
taksiji, vozila za dostavu)

Servisna vozila (npr. sakupljanje
otpada, reagovanje u vanrednim
situacijama)

Zahtevi infrastrukture?

Primarni korisnici?

Javna/privatna/kombinovana
upotreba?

GPS oprema (trakeri u vozilu)
Mobilna ili satelitska komunikaciona
mreza

Centralizovana platforma/kontrolna
tabla za upravljanje voznim parkom i
analitiku

Opciono: integracija sa sistemima za
dijagnostiku vozila (OBD-II portovi)

Operateri i menadZeri voznog parka
Agencije za javni prevoz
Gradske sluzbe za javni prevoz

Kombinovana upotreba — takode i
javna i privatna

Prikupljanje podataka

Tipovi podataka?

Senzori/izvori?

Ucestalost prikupljanja?

Geolokacija (geografska Sirina,
geografska duzina)

Brzina, vreme

Status vozila (start/stop, voznja)

GPS prijemnici

Veze sa mobilnom mrezom
Telematicki sistemi vozila (preko
OBD-II ili CAN magistrale)

U realnom vremenu (svakih 1-10
sekundi)

Podesivi intervali u zavisnosti od
konfiguracije sistema

Vlasnistvo podataka?

Metod prenosa?

Pristup korisni¢kim podacima?
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Obicno u vlasnistvu operatera voznog
parka ili dobavljac¢a usluga

U javnim primenama, podaci mogu
biti u zajedni¢kom vlasnistvu ili
deljeni sa gradskim vlastima

Prvenstveno mobilna mreza
(3G/4G/5G)

Satelitska (za udaljena/vanmrezna
podrucja)

Wi-Fi (povremeno, za prenos
podataka)

Korisnicke kontrolne table za
vidljivost podataka

Politike prihvatanja pracenja
zaposlenih u nekim nadleznostima

Integracija i interoperabilnost

Integracija sistema?

API|/standardi?

Podrska za naslede?

Sistemi za upravljanje javnim
prevozom

Platforme za upravljanje saobradajem
Pametne kontrolne table za
mobilnost

Aplikacije trecih strana (npr.
optimizacija trase)

RESTful API-ji (najcesci)

Neki provajderi podrzavaju
integraciju sa GTFS-RT za informacije
0 javhom prevozu u realnom
vremenu

Moze se naknadno ugraditi u starija
vozila koris¢éenjem OBD-II ili zicanih
uredaja

Kompatibilnost moZe da varira u
zavisnosti od marke/modela vozila

Skalabilnost?

Potrebe trecih lica?

Izazovi integracije?

Visoko skalabilno — pogodno za
primenu od malih voznih parkova do
nacionalnih razmera

Cesto potrebne za usluge mapiranja
(npr., Google Maps, HERE)

Opciono partnerstvo sa analitikom,
osiguranjem, ili provajderom sistema
Mobilnost kao usluga

Nedostatak standardizacije izmedu
dobavljaca

Problem sa konekcijom u podrucjima
sa slabim signalom

Bezbednost i privatnost

Sajber rizici?

Tehnicke mere zastite?

Uskladenost sa propisima?

Neovlasceno pracenje ili lazno
predstavljanje lokacija
Presretanje ili proboj bezbednosti
podataka tokom prenosa
Insajderske pretnje ili zloupotreba
osetljivih podataka

Sifrovanje od kraja do kraja (npr.,
SSL/TLS)

Kontrola pristupa zasnovana na
ulogama

Redovno aZuriranje i zakrpe firmvera

Vecina komercijalnih platformije u
skladu sa GDPR-om, CCPA-om i
lokalnim zakonima o privatnosti
Pracenje zaposlenih podleze
propisima o radu u mnogim zemljama

Rukovanje liénim podacima?

Privatnost po dizajnu?

Komunikacija korisnika?

Pseudonimizacija i anonimizacija
sacuvanih podataka

Evidencija pristupa i revizijski tragovi
Stroge politike ¢uvanja podataka

UkljuCuje upravljanje saglasnoscu i
principe minimalnog prikupljanja
podataka

Politike privatnosti dostupne putem
mobilnih aplikacija i veb portala
Neke platforme ukljucuju jasne
uslove koriséenja i obavestenja o
pracenju

Ocekivani uticaj

Ocekivane koristi?

Odrzivost?

Ekonomski uticaj?

Bolja vidljivost voznog parka i tacnost
otpreme

Planiranje zasnovano na podacima
PoboljSana tacnost, efikasnost i
zadovoljstvo kupaca

Smanjuje emisije minimiziranjem
nepotrebnog putovanjairadau
praznom hodu

Omogucava ekolosko rutiranje i
pravilno dimenzionisanje voznog
parka

Usteda troskova prilikom rada voznog
parka

Pristupacnost/jednakost?

Nezeljeni efekti?

Mera evaluacije?

Omogucava pracenje u realnom
vremenu za korisnike javnog prevoza
PoboljSava pouzdanost usluge u
nedovoljno opsluzenim podrucjima
kada se integriSe sa javnim prevozom
koji reaguje na potraznju

Prekomerni nadzor i zabrinutost za
privatnost zaposlenih

Zavisnost od platformi dobavljaca
(rizik od vezanosti)

Ekoloski troskovi proizvodnje
hardvera i elektronskog otpada

Blagovremeni ucinak
Stopa iskoris¢enosti voznog parka
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Tabela 3.3 Pristupacne Ul/UX dizajnirane platforme sa infomacijama u realnom vremenu (Pametna

stajalista)

Naziv tehnologije:

Pristupaéne Ul/UX dizajnirane platforme sa infomacijama u realnom vremenu (Pametna stajalista)

Opis:

pristupacnosti.

Pristupacne Ul/UX dizajnirane platforme sa infomacijama u realnom vremenu na pametnim autobuskim
stajaliStima pruZaju putnicima trenutne, lako razumljive informacije o javhom prevozu. Ove platforme su
integrisane u digitalne displeje, interaktivne ekrane osetljive na dodir ili sisteme dostupne mobilnim
uredajima na autobuskim stanicama i razvijene su u skladu sa standardima univerzalnog dizajna i

Platforme pruZaju informacije u realnom vremenu kao $to su vremena dolaska/polaska autobusa uzivo,
promene rute, obavestenja o uslugama i multimodalne veze. Dizajnirane su sa vizuelnim elementima visokog
kontrasta, Citljivim fontovima, taktilnim ili auditivnim povratnim informacijama, jezickim opcijama i
rasporedom koji je jednostavan za koriséenje.

Primena tehnologije

Osnovna funkcija?

Izazovi mobilnosti?

Postavka implementacije?

Pruzaju korisnicima dinamicne,
azurirane informacije sa korisnicki
prilagodenim interfejsom. Ove
platforme se fokusiraju na pruzanje
klju¢nih informacija vezanih za
mobilnost, prevoz, usluge ili urbane
dogadaje na pristupacan i intuitivan
nacin.

Pristupacnost svim grupama korisnika
Neizvesnost i praznine u
informacijama u vezi sa javnim
prevozom

Poverenje putnika i upotrebljivost
sistema

Pametna autobuska stajalista
Transportna ¢vorista i mesta
presedanja

Javni kiosci i digitalna signalizacija u
urbanim sredinama

Zahtevi infrastrukture?

Primarni korisnici?

Javna/privatna/kombinovana
upotreba?

Napajanje i povezivanje (npr. struja,
4G/5G/Wi-Fi)

ekrani sa elektronskim mastilom, LCD
paneli)

Opciono: zvuénici, hapticki interfejsi i
moduli za glasovnu kontrolu

Digitalne jedinice za prikazivanje (npr.

Putnici i korisnici javnog prevoza
(ukljucujuéi osobe sa invaliditetom)
Transportne agencije i gradski planeri
(za rasporedivanje i nadzor)

Primarno javna upotreba

Prikupljanje podataka

Tipovi podataka?

Senzori/izvori?

Ucestalost prikupljanja?

Podaci o rasporedu javnog prevoza i
lokaciji vozila

Podaci o interakciji (npr. pritisci
dugmadi, izbor jezika)

Opcionalna analitika koris¢enja (npr.
vreme zadrzavanja na interfejsu)

GPS podaci iz autobusa

API-ji centra za kontrolu javnog
prevoza

Ugradeni senzori u pametnim
ekranima

U realnom ili priblizno realnom
vremenu

Vlasnistvo podataka?

Metod prenosa?

Pristup korisni¢kim podacima?
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Obicno u vlasnistvu lokalne vlasti za
transport

Podacima o interakciji moze
upravljati dobavlja¢ platforme

Mobilna mreza (4G/5G)
Wi-Fi
Zi¢na mreza Ethernet

Generalno nije primenljivo, jer li¢ni
podaci nisu potrebni

Tamo gde se podaci prikupljaju,
platforme mogu da ukljucuju
obavestenja o iskljucivanju ili
obavestenja o privatnosti

Integracija i interoperabilnost

Integracija sistema?

API|/standardi?

Podrska za naslede?

Sistemi za upravljanje javnim
prevozom

Platforme za pracenje vozila
Multimodalni planeri putovanja i
usluge mapiranja

GTFS i GTFS-realno vreme

SIRI (Interfejs za servis za informacije
u realnom vremenu)

Opciono: OpenAPl ili prilagodeni API-
ji za integraciju

Moze se prilagoditi starijim sistemima
ako su podaci standardizovani ili
dostupni putem posrednickog
softvera

Skalabilnost?

Potrebe trecih lica?

Izazovi integracije?

Visoko skalabilno

Pogodno za primenu u celom gradu,
na razli¢itim linijama i geografskim
podrucjima

Cesto je potrebno za isporuku
hardvera, instalaciju, razvoj softvera
ili usluge prenosa podataka

Varijabilnost kvaliteta podataka iz
zastarelih sistema

Nedostatak dostupnosti podataka u
realnom vremenu u manjim
transportnim sistemima
Implementacija funkcija
pristupacnosti moZe da varira u
zavisnosti od dobavljaca

Bezbednost i privatnost

Sajber rizici?

Tehnicke mere zastite?

Uskladenost sa propisima?

Neovlasceni pristup bekend sistemu
ili firmveru uredaja

Manipulisanje javno okrenutim
ekranima

Sifrovani prenos podataka (HTTPS,
VPN)

Kontrola pristupa zasnovana na
ulogama za administrativne interfejse
Zastitni zidovi i daljinsko pracenje
sistema pametnog zaustavljanja

Sistemi dizajnirani da budu u skladu
sa GDPR-om, ADA-om i nacionalnim
zakonima o pristupacnosti
Minimalno prikupljanje li¢nih
podataka smanjuje regulatorni rizik

Rukovanje licnim podacima?

Privatnost po dizajnu?

Komunikacija korisnika?

Li¢ni podaci se obi¢no ne prikupljaju

Da — interfejsi su dizajnirani da
funkcionisu bez registracije i praéenja
korisnika

Obavestenja o privatnosti i
pristupacnosti mogu se prikazivati na
ekranu ili im se moze pristupiti putem
QR kodova ili povezanih mobilnih
aplikacija

Ocekivani uticaj

Ocekivane koristi?

Odrzivost?

Ekonomski uticaj?

Poboljsano iskustvo putnika i
vidljivost javnog prevoza u vremenu
Vedi broj putnika, smanjena
nejednakost u pristupu, povec¢ano
poverenje u sistem

Podstic¢e upotrebu javnog prevoza,
indirektno smanjuje zavisnost od
automobila i emisiju

Operativne ustede kroz smanjenu
potraznju za uslugama za korisnike
Podrzava razvoj pametne
infrastrukture i tehnoloske sektore
usmerene na pristupacnost

Pristupacnost/jednakost?

NeZeljeni efekti?

Mera evaluacije?

Direktno poboljSava pristup
prevoznim uslugama za osobe sa
invaliditetom, starije osobe i digitalno
isklju¢ene grupe

Potencijalno prekomerno oslanjanje
na digitalne platforme od strane
agencija za javni prevoz

Troskovi odrzavanja ili vandalizam u
javnim prostorima

Digitalna iskljucenost tamo gde
nedostaje infrastruktura (npr. ruralna
podrucja)

AngaZovanje korisnika i povratne
informacije

Povecanje blagovremenog ukrcavanja
ili smanjenje neizvesnosti oko
vremena c¢ekanja

Stope koriséenja funkcija
pristupacnosti

Smanjenje zalbi ili upita kupaca
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Tabela 3.4 Korisnicka aplikacija za rezervaciju i placanje vozZnji

Naziv tehnologije:

Korisnicka aplikacija za rezervaciju i plac¢anje voznji

Opis:

Aplikacija omogucava korisniku koji namerava da koristi uslugu transporta na zahtev da rezervise jedno ili vise
putovanja i plati ih putem aplikacije ili putem elektronskih sistema placanja (kreditna kartica, PayPal, itd.).
Rezervacija se moze izvrsiti danima unapred. S obzirom na prirodu usluge koja se proucava, koja je razvijena
u vangradskom kontekstu, procenjuje se mogucnost rezervacije putovanja ¢ak i nekoliko minuta pre
ukrcavanja. Aplikacija omogucava korisniku da unese adresu polaska i odredista Zeljenog putovanja, kao i
vreme polaska. Softver moze da predloZi stvarno vreme putovanja i da korisnika obavestava o vremenima
dolaska i znacajnim promenama u usluzi. Procenjuje se moguénost da korisnik izvrsi placanje prilikom

rezervacije voznje ili prilikom koriséenja usluge.

Primena tehnologije

Osnovna funkcija?

Izazovi mobilnosti?

Postavka implementacije?

Aplikacija omogucdava korisnicima da
planiraju putovanja, rezervisu karte i
placaju javni prevoz (autobuse,
vozove, metro itd.) putem
jedinstvenog digitalnog interfejsa

Smanjuje trenje u multimodalnim
putovanjima

Poboljsava pristupacnost i prakti¢nost
Smanjuje oslanjanje na privatna
vozila

MoZe smanijiti zagusenja i emisije
podsticanjem koriS¢enja javnog
prevoza

Gradske i prigradske mreze javnog
prevoza

Integrisane sa ¢voristima za
mobilnost, parking objektima i
multimodalnim transportnim
koridorima

Zahtevi infrastrukture?

Primarni korisnici?

Javna/privatna/kombinovana
upotreba?

Integracija sa sistemima za prodaju
karata i zakazivanje prevoznika
Razvoj mobilnih aplikacija
(i0S/Android)

Infrastruktura bezbednog plac¢anja
Podaci u realnom vremenu (npr.
lokacije vozila, rasporedi)

Svi korisnici lokalnog javnog prevoza
Turisti i povremeni putnici

Gradski planeri i transport agencije
(kao administratori)

Prvenstveno javna upotreba, ali sa
potencijalnim mesovitim primenama
(npr. partnerstva sa servisima za
prevoz putnika ili platformama za
mobilnost kao uslugu (MaaS))

Prikupljanje podataka

Tipovi podataka?

Senzori/izvori?

Ucestalost prikupljanja?

Lokacija (za planiranje putovanja i
informacije o uslugama u blizini)
Istorija putovanja i podesavanja
Podaci o plac¢anju

Identifikatori uredaja

Podaci o koris¢enju javnog prevoza
(npr. vremena ukrcavanja, koriséene
trase)

GPS (preko mobilnog uredaja)
API-ji od pruzaoca prevoza (redovi
voznje, lokacije vozila u realnom
vremenu)

Evidencije sistema plaéanja
Analitika koriS¢enja aplikacije

U realnom vremenu (lokacija,
planiranje putovanja, oCitavanje
karata)

Periodi¢no ili grupno (analitika
korisc¢enja, izvestavanje)

Vlasnistvo podataka?

Metod prenosa?

Pristup korisni¢kim podacima?
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Obi¢no dele ili zajednicki upravljaju
agencije za javni prevoz i programeri
aplikacija/provajderi platformi.
Varira u zavisnosti od javno-privatnih
partnerstava.

Mobilna mreza (4G/5G)
Wi-Fi (opciono)
Sifrovani API-ji (za bekend integraciju)

Podesavanja privatnosti u aplikaciji
Prikupljanje podataka na osnovu
saglasnosti

Opcije pristupa i brisanja podataka u
skladu sa Opstom uredbom o zastiti
podataka (u Evropi i slicnim
teritorijalnim nadleZznostima)

Integracija i interoperabilnost

Integracija sistema?

API|/standardi?

Podrska za naslede?

Sistemi javnog prevoza (prodaja
karata, pracenje vozila)

Programi za obradu plaéanja i banke
Sistemi za planiranje putovanja
Ostale usluge mobilnosti (npr.
iznajmljivanje bicikala, prevoz po
potrebi) za multimodalne opcije

GTFS/GTFS-RT (Opsta specifikacija za
transportne podatke)

SIRI'ili DATEX Il (u Evropi) za podatke
u realnom vremenu

EMV za integraciju beskontaktnog
pla¢anja

API-ji za mobilno plaéanje (Apple Pay,
Google Pay)

Cesto uklju¢uje posrednicki softver ili
API-je za povezivanje sa starijim
sistemima za prodaju karata i
zakazivanje

Skalabilnost?

Potrebe trecih lica?

Izazovi integracije?

Visoka — prilagodljiva gradovima i
regionima sa sli¢nim transportnim
APl-jima i standardima podataka

Cesto neophodno (npr. kod finteh
provajdera, call centara, transportnih
agencija, MaaS$ platformi)

Neslaganja u standardima podataka
Razliciti nivoi digitalne zrelosti medu
dobavljacima transportnih usluga
Pregovori o deljenju podatakai
modelima prihoda

Bezbednost i privatnost

Sajber rizici?

Tehnicke mere zastite?

Uskladenost sa propisima?

Krsenje podataka o plaéanju ili licnih
podataka

Neovlasceni pristup transportnim
racunima

Prekid usluge putem DDoS-a ili
softverskih ranjivosti

Enkripcija za prenos podataka od
kraja do kraja

Bezbedna autentifikacija (2FA,
biometrijske prijave)

Zastitni zidovi, sistemi kontrole
pristupa, alati za detekciju upada

GDPR (EU), CCPA (California) ili drugi
lokalni okviri

Politike privatnosti uskladene sa
odgovornostima transportne agencije
i dobavljaca aplikacija

Rukovanije li¢nim podacima?

Privatnost po dizajnu?

Komunikacija korisnika?

Minimalne politike zadrzavanja
podataka

Anonimizacija podataka za analitiku
Sifrovano skladistenje osetljivih
podataka (npr. podaci o kartici)

Sve visSe se usvaja, posebno u
primenama koje vodi javni sektor
Transparentne kontrolne table za
saglasnost korisnika i privatnost

Obavestenja o privatnosti u aplikaciji
Korisnicki ugovori i dozvole su
prikazani na mestima instalacije i
azuriranja

Ocekivani uticaj

Ocekivane koristi?

Odrzivost?

Ekonomski uticaj?

PoboljSano zadovoljstvo i pogodnost
putnika

Povecan broj putnika javnog prevoza,
bolja multimodalna integracija,
ustede operativnih troskova

Prelazak sa privatnih automobila na
javni prevoz

Smanjena emisija CO, i potrosnja
goriva

Bolje predvidanje potraznje podrzava
efikasno upravljanje voznim parkom

PoboljSani pristup mobilnosti za
lokalnu ekonomiju

Smanjeni troskovi naplate karata
Potencijalno stvaranje radnih mesta u
tehnickoj i operativnoj podrsci

Pristupaénost/jednakost?

NeZeljeni efekti?

Mera evaluacije?

Moze poboljsati pristup za
nedovoljno usluZzene populacije (ako
se podrzava dizajn i opcije plac¢anja)
Potencijalne prepreke ako su
potrebni pametni telefoni ili bankovni
racuni

Digitalna podela (npr. izostavljanje
starijih osoba ili stanovnistva bez
bankarskog racuna)

Zloupotreba podataka

Prekidi sistema koji uti¢u na pristup
javnom prevozu

Stope usvajanja aplikacija
Povecanje koriséenja
multimodalnog/javnog prevoza
Rast prodaje karata i prihoda
Smanjenje transakcija gotovine
Ocene zadovoljstva kupaca
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Tabela 3.5 Softver za upravljanje rezervacijama i softver za planiranje putovanja

Naziv tehnologije:

Softver za upravljanje rezervacijama i softver za planiranje putovanja

Opis:

Aplikacija omogucava korisniku ili musteriji da planira Zeljeno putovanje koristeci adrese i vremena polaska i
odredista putovanja kao ulazne podatke. Korisnik koji je rezervisao voznju moZe da proveri poloZaj autobusa
u realnom vremenu i da pogleda sva azuriranja u vezi sa statusom putovanja koje ga zanima. Interfejs
korisnik/voza¢ (transportna kompanija) predlaze optimizovan plan putovanja, pruza voza¢ima uputstva za
voznju korak po korak i automatski aZurira njihove programe, minimiziraju¢i ometanja na putu.

Primena tehnologije

Osnovna funkcija? Izazovi mobilnosti?
Softver za upravljanje rezervacijama:
Upravlja rezervacijama sedista,
otkazivanjima, raspodelom kapaciteta
i rezervacijama korisnika u svim
transportnim uslugama.

Softver za planiranje putovanja:

Postavka implementacije?

PoboljSava efikasnost i pouzdanost
javnog prevoza
Poboljsava korisnicko iskustvo kroz

Regionalne autobuske i Zeleznicke
mreze, medugradski prevoz
Platforme za transport na zahtev

Omogucava korisnicima da pronadu
optimalne trase, rasporede i opcije
multimodalnog putovanja na osnovu
podataka u realnom vremenu ili po
rasporedu.

personalizovano planiranje putovanja
Smanjuje nedolazak, prenatrpanost i
nedovoljno koriS¢enje resursa

(DRT), paratranzit i mobilnost kao
usluga (MaaS)

Sistemi gradskog i prigradskog
transporta putnika

Zahtevi infrastrukture?

Primarni korisnici?

Javna/privatna/kombinovana
upotreba?

Softver na strani servera (oblak ili
lokalni)

Integracija sa sistemima za
upravljanje, mehanizmima za
zakazivanje i API-jima

Mobilni ili veb interfejsi za korisnike i
operatere

Transportni operateri i dispeceri
Gradski planeri i transportni organi
Putnici, turisti i korisnici usluga
mobilnosti

Kombinovana upotreba — javni
sektor (npr., transportne agencije) i
privatni operatori (npr., ¢arter
prevoznici, MaaS$ platforme)

Prikupljanje podataka

Tipovi podataka?

Senzori/izvori?

Ucestalost prikupljanja?

Korisni¢ki podaci: profili, preferencije,
istorija putovanja

Detalji rezervacije: poreklo,
odrediste, vremena, raspored sedista
Operativni podaci: lokacije vozila,
rasporedi, kapaciteti

Analitika potraznje i trendovi
koriséenja usluga

GPS i AVL (automatsko lociranje
vozila) sistemi

API-ji u realnom vremenu od
transportnih operatera

Sistemi za prijavu/odjavu putnika
Rucni unosi sa interfejsa za
rezervacije

Lokacija vozila u realnom vremenu,
dostupnost i planiranje rute

Po transakciji za rezervacije i izmene
Periodi¢no za analitiku i izveStavanje

Vlasnistvo podataka?

Metod prenosa?

Pristup korisni¢kim podacima?

Obi¢no u vlasnistvu transportnog
operatera ili dobavljaca usluga
Podaci korisnika mogu biti u
suvlasnistvu ili njima upravljaju tredi
dobavljaéi/platforme u zavisnosti od
uslova koriséenja usluge

Mobilne (4G/5G), Wi-Fi ili bezbedne
APl veze

Cloud-bazirane kontrolne table i
mobilne platforme

PodesSavanja za upravljanje nalogom i
pristup podacima

Opcije za iskljuc¢ivanje iz deljenja
podataka za analitiku ili marketing
Kontrole privatnosti u skladu sa
GDPR/CCPA i alati za izvoz podataka

Integracija i interoperabilnost
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Integracija sistema?

API|/standardi?

Podrska za naslede?

Sistemi za prodaju i naplatu karata
Platforme za pracenje i zakazivanje
vozila

Korisnicka aplikacija i MaaS$ platforme
Alati za upravljanje voznim parkom

GTFS i GTFS-RT (za rasporede i
informacije u realnom vremenu)
API za Maas integraciju
Transmodel, SIRI ili NeTEx u Evropi
API-ji za rezervacije (prilagodeni ili
RESTful)

Cesto podrzava posrednicki softver za
povezivanje sa starijim sistemima za
rezervacije i otpremu

Moze da radi u hibridnim
okruzenjima

Skalabilnost?

Potrebe trecih lica?

Izazovi integracije?

Visoka skalabilnost u razli¢itim
vidovima transporta, regionima i
operaterima

Pogodno i za male vozne parkove i za
gradske transportne mreze

Cesto je neophodno za sisteme
placanja, usluge mapa/navigacije i
integraciju platformi za mobilnost

Nedosledni formati podataka izmedu
dobavljaca

Ogranicenja zastarelih sistema
Zabrinutosti u vezi sa
privatnos¢u/pravni problemi prilikom
deljenja podataka izmedu platformi

Bezbednost i privatnost

Sajber rizici?

Tehnicke mere zastite?

Uskladenost sa propisima?

Prevara u sistemu rezervacija (npr.
duplirane ili lazne rezervacije)
Krsenje bezbednosti licnih podataka i
podatke o plac¢anju

Neovlaséeni pristup bekend
sistemima ili APl-jima

Autentifikacija korisnika (lozinke,
biometrija, 2FA)

Sifrovanje podataka (u mirovanju i
tokom prenosa)

Kontrole pristupa zasnovane na
ulogama i evidencije revizije
Bezbedni API prolazi i zastitni zidovi

Mora biti u skladu sa GDPR-om,
CCPA-om i drugim propisima
specifiénim za nadleznost.

Ukljucuje politike zadrzavanja
podataka i transparentnost pristupa.

Rukovanije li¢nim podacima?

Privatnost po dizajnu?

Komunikacija korisnika?

Ograniceno na operativne potrebe
(npr. imena, kontakt informacije,
podaci o plac¢anju)

Sifrovano skladistenje sa bezbednim
pristupom i moguénostima brisanja
Anonimni ili agregirani podaci koji se
koriste za analitiku gde je to moguce

Standardno u modernim Saa$S
platformama, sa arhitekturom
podataka koja prvo postavlja
saglasnost

Minimalno prikupljanje podataka
osim ako nije eksplicitno potrebno za
uslugu

Politika privatnosti dostupna putem
aplikacije/veba

Jasna obavestenja za prijavu i odjavu
Obavestenja o promenama prakse
obrade podataka

Ocekivani uticaj

Ocekivane koristi?

Odrzivost?

Ekonomski uticaj?

PoboljSana tac¢nost zakazivanja,
smanjeno vreme Cekanja,
pojednostavljene rezervacije
Pametnije planiranje prevoza,
povecanje broja putnika, donosenje
odluka na osnovu podataka

Podrzava efikasno rasporedivanje
vozila (smanjenje kilometraze)
Omogucava optimizovane rute,
smanjujuci emisije

Podstice deljenu mobilnost u odnosu
na upotrebu li¢nih vozila

Smanjite operativne troskove (npr.
manje rucnih rezervacija, bolje
planiranje kapaciteta)

Nove trziSne mogucnosti za
dobavljace softvera i startape za
mobilnost

Poboljsano koriséenje resursa
dovodido boljeg povracaja investicija
za dobavljace transportnih usluga

Pristupacnost/jednakost?

Nezeljeni efekti?

Mera evaluacije?

Poboljsati pristupacnost usluga za
putnike sa invaliditetom ili
ograni¢enom digitalnom pismenos¢u
(kada se upari sa inkluzivnim
dizajnom)

Moze se prilagoditi za modele cena
zasnovane na potraznjiili usluga u
nedovoljno opsluzenim podrucjima

Ogranicenja digitalnog pristupa za
korisnike koji nisu tehnoloski
potkovani

Prekomerno oslanjanje na
automatizaciju ili algoritme Sto
dovodi do praznina u planiranju
Rizik od isklju¢enja usluge ako
rezervacije postanu obavezne bez
alternativa

Vreme rada sistema za rezervacije i
stopa gresaka

Prose¢no vreme planiranja putovanja
i stopa uspeha

Rast broja putnika i obim rezervacija
Poboljsanja u blagovremenosti
Ocene zadovoljstva kupaca
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Tabela 3.6 Oprema za komunikaciju sa vozacem u vozilu

Co-funded by
the European Union

Naziv tehnologije:

Oprema za komunikaciju sa vozac¢em u vozilu

Opis:

Vozac¢ moze da komunicira sa operativnim centrom ¢ak i ako ne moZe da podnosi izvestaje. Preko aplikacije
je moguce videti gde se autobus nalazi i vrsiti pracenje. Mogu se pojaviti iskacuce poruke.

Primena tehnologije

Osnovna funkcija?

Izazovi mobilnosti?

Postavka implementacije?

Oprema omogucava komunikaciju u
realnom vremenu izmedu vozaca i
centralnih kontrolnih centara ili
dispecerskih timova. Takode moze
olaksati internu komunikaciju izmedu
vozaca i putnika ili drugih vozaca u
voznom parku.

PoboljSava operativnu koordinaciju i
bezbednost

Podrzava brz odgovor na incidente i
upravljanje saobracdajem

Smanjuje kasnjenja i prekide u
saobracaju

Omogucava bolji nadzor voznog
parka i dinamicko trasiranje

Autobusi, tramvaji, LRT vozila koja
reaguju na potraznju

Gradske i medugradske mreze javnog
prevoza

Posebna upotreba u hitnim ili
posebnim dogadajima za transport

Zahtevi infrastrukture?

Primarni korisnici?

Javna/privatna/kombinovana
upotreba?

radio, tableti, glasovni terminali ili
visefunkcionalne konzole za vozace).
Povezivanje sa mobilnom mreZom za
prenos podataka.

Integracija sa sistemima za
upravljanje i dispecerskim sistemima.
Montiranje hardvera i interfejsa za
napajanje u vozilima.

Uredaji za komunikaciju u vozilu (npr.

Vozaci autobusa/tramvaja

Prvenstveno za upotrebu u javnom
sektoru od strane opstinskih ili
regionalnih transportnih agencija;
privatni operateri takode mogu da
primene sli¢ne sisteme u mesovitim
voznim parkovima

Prikupljanje podataka

Tipovi podataka?

Senzori/izvori?

Ucestalost prikupljanja?

Glasovna komunikacija

Status vozaca (npr. prijava/odjava,
pauze, izvestaji o incidentima)
Lokacija, brzina i pridrZzavanje trase
Upozorenja o incidentima ili
vanrednim situacijama

Evidencija poruka i dijagnostika

GPS i AVL (automatsko lociranje
vozila) sistemi

Unos podataka vozaca putem ekrana
osetljivih na dodir, mikrofona ili
dugmadi za hitne slucajeve
Integracija sa CAN magistralom vozila
za podatke o statusu (opciono)

Lokacija i komunikacija u realnom
vremenu

Zasnovano na dogadajima (npr. rucna
upozorenja, glasovni pozivi, sistemska
upozorenja)

Periodi¢na dijagnostika ili evidencija
performansi

Vlasnistvo podataka?

Metod prenosa?

Pristup korisni¢kim podacima?

Obi¢no u vlasnistvu agencije za javni
prevoz ili ugovorenog operatera.
Snimci i evidencije glasa mogu biti
predmet ugovora o radu ili pravnog
nadzora.

Mobilne mreze (4G/5G)
Namenski radio
Wi-Fi (u depoima ili terminalima)

Vozadi obi¢no imaju ograni¢enu
kontrolu nad podacima.

Pristup je regulisan organizacionim
politikama i ugovorima o radu.
Neki sistemi dozvoljavaju pristup
istoriji komunikacije radi reSavanja
sporova ili revizija.
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Integracija i interoperabilnost

Integracija sistema?

API|/standardi?

Podrska za naslede?

Softver za upravljanje voznim parkom
i platforme za dispecersku sluzbu
AVL sistemi i sistemi za upravljanje
Protokoli za komunikaciju u hitnim
slucajevima (policija, ekipe za hitne
intervencije)

Sistemi za informisanje putnika (za
upozorenja koja aktivira vozac)

ETSI ITS standardi (za V2X u Evropi)
TETRA/DMR radio protokoli (gde je
primenljivo)

NTCIP standardi za razmenu poruka
(u Severnoj Americi)

Prilagodeni API-ji za platforme za
otpremu ili zakazivanje

Cesto se moZe naknadno ugraditi u
starija vozila uz minimalne
nadogradnje

Dostupna su resenja srednjeg
softvera za povezivanje sa starijim
radio ili sistemima za zakazivanje

Skalabilnost?

Potrebe trecih lica?

Izazovi integracije?

Skalabilno za viSe tipova vozila, trasa i
gradova

Posebno korisno u velikim,
distribuiranim voznim parkovima
kojima je potrebna centralizovana
koordinacija

Cesto uklju¢uje dobavljace
komunikacionog hardvera, softvera
za integraciju i mobilne povezanosti
Neke sisteme obezbeduju proizvodaci
originalne opreme ili dobavljaci
platformi za pametnu mobilnost po
principu , klju¢ u ruke”

Problemi sa pokrivenoscu signalom u
tunelima ili udaljenim podrucjima
Kompatibilnost sa zastarelom
infrastrukturom i varijacijama voznog
parka

Zabrinutost oko rada oko pracenja i
snimanja podataka

Bezbednost i privatnost

Sajber rizici?

Tehnicke mere zastite?

Uskladenost sa propisima?

Neovlasceno presretanje
komunikacija

Hakovanje opreme u vozilu
Daljinski pristup osetljivim
operativnim sistemima

Sifrovanje komunikacije od pocetka
do kraja

Kontrola pristupa zasnovana na
ulogama za alate za dispecersku
sluzbu

Bezbedna azuriranja firmvera i
softvera

Redovne revizije mreze i hardvera

Mora se posStovati zakoni o radu i
propisi o privatnosti (npr. GDPR,
lokalni propisi o zastiti radnika).
Cuvanje i kori¢enje glasovnih
snimaka podleze zakonskim i
sindikalnim sporazumima.

Rukovanje liénim podacima?

Privatnost po dizajnu?

Komunikacija korisnika?

Obi¢no ogranic¢eno, fokusirano na
identifikaciju vozaca, podatke o
smenama i evidenciju komunikacije
Bezbedno skladisteno sa politikama
ogranicenog pristupa

Sistemi su ¢esto dizajnirani sa
politikama prihvatanja odredenih
podataka (npr. snimanje glasa).
Sistemi koji rade samo sa glasom u
realnom vremenu mogu smanjiti
rizike od zadrzavanja podataka.

Vozacdi obavesteni putem internih
politika, obuke i sporazuma koje je
dogovorio sindikat

Procesi saglasnosti i reSavanja
sporova za snimljenu komunikaciju

Ocekivani uticaj

Ocekivane koristi?

Odrzivost?

Ekonomski uticaj?

BrZe reSavanje problema, laksa
koordinacija dispecera

PoboljSana pouzdanost usluge, bolja
podrska radne snage i bezbednije
poslovanje

Indirektno: smanjuje nepotrebne
zaobilaznice ili vreme zastoja
Omogucava proaktivno odrzavanje i
efikasnije usmeravanje

Manje prekida i kasnjenja
Potencijalno smanjenje operativnih
troskova zbog brzeg vremena odziva i
boljeg nadzora

Poboljsano zadovoljstvo putnika Sto
dovodi do zadrzavanja broja putnika

Pristupaénost/jednakost?

NeZeljeni efekti?

Mera evaluacije?

Poboljsava ravnopravnost usluga kroz
brzu podrsku vozaca i dispecera (npr.
za pomo¢ putnicima sa invaliditetom
ili poremecajima u saobracaju)

MozZe podrzati prilagodavanja u
realnom vremenu u nedovoljno
opsluzenim podrucjima ili tokom
vanrednih situacija

Zabrinutost u vezi sa privatnoscu ili
radnom snagom u vezi sa pra¢enjem
vozaca

Prekomerna zavisnost od
komunikacionih sistema u slucaju
kvara signala

SloZenost i troSkovi integracije sa
starijim vozilima

Pouzdanost komunikacije i stopa
uspesnosti poziva

Vreme odziva na incidente
Zadovoljstvo vozaca i povratne
informacije

Vreme rada sistema i intervali
odrzavanja

Smanjenje prekida usluge koji se
pripisuju loSoj koordinaciji
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Tabela 3.7 Infrared sistem za brojanje putnika (IR-PCS)

Co-funded by
the European Union

Naziv tehnologije:

Infrared sistem za brojanje putnika (IR-PCS)

Opis:

podataka.

Infrared sistem za brojanje putnika (IR-PCS) su tehnologije koje se koriste za automatsko brojanje putnika koji
ulaze i izlaze iz vozila. Oni koriste infracrvene senzore, obi¢no instalirane iznad vrata vozila, za detekciju
kretanja i pravca kada osoba prolazi. Ovi senzori prate broj ukrcavanja i izkrcavanja bez prikupljanja li¢nih

PruZanjem tacnih podataka o putnicima, IR-PCS podrzava bolje planiranje i upravljanje uslugama javnog
prevoza. Podaci mogu pomodi operaterima da prilagode trase i ucestalost na osnovu potraznje, mere
popunjenost vozila i generisu izvestaje o ucinku i finansiranju.

Infracrveni sistemi su isplativi, jednostavni za instalaciju i pouzdani u tipicnim uslovima ukrcavanja. Takode se
mogu kombinovati sa drugim sistemima, kao Sto su GPS pracenje ili prodaja karata, kako bi se pruZio detaljniji
uvid u ponasanje putnika i obrasce mobilnosti.

Primena tehnologije

Osnovna funkcija?

Izazovi mobilnosti?

Postavka implementacije?

Broji putnike koji ulaze i izlaze iz
vozila javnog prevoza

Poboljsava tacnost prikupljanja
podataka o putnicima
Podrzava planiranje rute i
prilagodavanje usluge
Smanjuje potrebu za ru¢nim
brojanjem putnika

Na svim vratima autobusa, tramvaja,
ili drugih vozila javnog prevoza

Zahtevi infrastrukture?

Primarni korisnici?

Javna/privatna/kombinovana
upotreba?

Infrared senzori iznad vrata, uredaj
na vozilu za éuvanje/prenos podataka

Operateri i menadZeri voznog parka
Agencije za javni prevoz
Gradske sluzbe za javni prevoz

Kombinovana upotreba — uglavhom
javna, ali moguca i u privaznim
sistemima voznog parka.

Prikupljanje podataka

Tipovi podataka?

Senzori/izvori?

Ucestalost prikupljanja?

Broj ukrcavanja i izkrcavanja

Protok putnika po zaustavljanju ili
vremenskom periodu

Smer kretanja (ukrkavanje u odnosu
na izlazak)

Infracrveni senzori instalirani iznad
vrata vozila

Opcionalna ugradena procesorska
jedinica

Prikupljanje podataka u realnom
vremenu tokom otvaranja vrata
Agregirano po zaustavljanju,
putovaniju ili definisanim vremenskim
intervalima

Vlasnistvo podataka?

Metod prenosa?

Pristup korisni¢kim podacima?

Obicno u vlasnistvu operatera javnog
prevoza ili pruzaoca usluga

Moze se deliti sa lokalnim ili
regionalnim vlastima

Mobilna ili Wi-Fi veza sa centralnim
serverom

Lokalno skladistenje sa grupnim
otpremanjem preko USB-a ili beZi¢ne
sinhronizacije

Pristup preko kontrolne table
operatera ili platforme za
izveStavanje

Ne prikupljaju se li¢ni podaci; samo
agregirani anonimni podaci
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Integracija i interoperabilnost

Integracija sistema?

API|/standardi?

Podrska za naslede?

Sistemi za upravljanje javnim
prevozom

Sistemi za prodaju karata ili validaciju
Platforme za GPS pracenje vozila

REST API-ji za razmenu podataka
Standardni formati za izveStavanje i
analitiku

Kompatibilno sa uobi¢ajenim
softverom za upravljanje voznim
parkom

Moze se instalirati na starije autobuse
Radi nezavisno od modela ili starosti
vozila

Skalabilnost?

Potrebe trecih lica?

Izazovi integracije?

Visoko skalabilno — pogodno za
primenu od malih voznih parkova do
nacionalnih razmera. Lako se
prosiruje dodavanjem vise jedinica
vozilima.

MoZe zahtevati podrsku za integraciju
od dobavljaca tehnologije

Softver za analizu podataka ili
kontrolnu tablu ¢esto obezbeduje
dobavljac

Razlike u formatu podataka izmedu
sistema

Potreba za sinhronizacijom sa drugim
alatima (npr. GPS, naplata karata)

Bezbednost i privatnost

Sajber rizici?

Tehnicke mere zastite?

Uskladenost sa propisima?

Neovlasceni pristup podacima
brojanja

Manipulisanje uredajima ili
sac¢uvanim informacijama

Enterijer od pocetka do kraja (npr.
SSL/TLS)

Kontrola pristupa zasnovana na
ulogama

Pristup sistemu zasti¢en lozinkom

Uglavnom ne sakuplja liéne podatke

Rukovanje liénim podacima?

Privatnost po dizajnu?

Komunikacija korisnika?

Ne prikupljaju se licni podaci (PIl)
Svi podaci su numericki i anonimni

Dizajnirano za brojanje bez
identifikacije pojedinaca
Bez kamera ili audio snimanja

Bez direktne interakcije sa
korisnicima

Obavestenja o privatnosti mogu biti
ukljucena u politike operatera ako je
potrebno

Ocekivani uticaj

Ocekivane koristi?

Odrzivost?

Ekonomski uticaj?

Poboljsava planiranje usluga pomocu
podataka o stvarnim putnicima
Omogucava pracéenje ucinka i
izveStavanje

Smanjuje rucno optereéenje
zaposlenih

Podrzava efikasno koris¢enje voznog
parka uskladivanjem usluga sa
potraznjom

Smanjuje nepotrebna putovanja i
potrosnju energije

Stedi vreme i troskove rada od
ru¢nog brojanja

Pomaze u opravdavanju finansiranja
na osnovu tacnih podataka o
korisé¢enju

Pristupacnost/jednakost?

Nezeljeni efekti?

Mera evaluacije?

Podaci mogu otkriti nedovoljno
opsluzene rute ili vreme vr$ne guzve
Pomaze u poboljSanju pokrivenosti i
ucestalosti usluga

MoZe biti manje precizan u
situacijama velike guzve ili brzog
ukrcavanja

Senzori mogu zahtevati odrzavanje ili
ponovnu kalibraciju

Ekoloski troskovi proizvodnje
hardvera i elektronskog otpada

Tacnost podataka o
ukrcavanju/iskrcavanju

Broj generisanih ili koris¢enih
izvestaja u planiranju

Promene napravljene na osnovu
trendova protoka putnika
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3.2 Informativni listovi vezani za sistem mikromobilnosti

Ovde su istaknuta Cetiri prihvatljiva pametna reSenja za mikromobilnost, sa potpunim opisima datim u slede¢im
informativnim listovima.

Tabela 3.8 Mobilna aplikacija sistema mikromobilnosti

Naziv tehnologije:

Mobilna aplikacija sistema mikromobilnosti

Opis:

Mobilna/veb aplikacija koja pruza pracenje i analitiku u realnom vremenu za deljene vozne parkove
mikromobilnosti (elektri¢ni trotineti, elektri¢ni bicikli). Optimizuje distribuciju vozila, smanjuje zastoje i
podrzava donoSenje odluka na osnovu podataka za gradove i operatere.

Mobilna aplikacija omogucava korisnicima da bezbedno lociraju, otkljucavaju i zaklju¢avaju elektri¢ne
trotinete.

Takode podrzava viSestruke sesije parkiranja, rezervisanje bilo kog raspoloZivog mesta na putu do njega,
organizovanje stanica prema unapred definisanim kriterijumima. Aplikacija poboljSava pristupacnost
uslugama i operativnu efikasnost za sisteme mikromobilnosti.

Primena tehnologije

Osnovna funkcija? Izazovi mobilnosti? Postavka implementacije?

Prati lokaciju vozila, koriséenje i nivoe
baterije; omogudava dinamicko

rebalansiranje.

Za stanice, aplikacija omogucava
kontrolu pristupa u realnom
vremenu, pracenje stanice, lociranje,
otkljuavanje i rezervisanje.

Smanjuje zagusenje, samim tim
smanjuje emisije, poboljSava
povezanost na poslednjem kilometru.

Usluge na zahtev u urbanim
podrucjima i kampusima, integrisane
sa sistemima javnog prevoza

Zahtevi infrastrukture?

Primarni korisnici?

Javna/privatna/kombinovana
upotreba?

Vozila sa GPS-om, mobilni/Wi-Fi,
cloud serveri

Krajnji korisnici, operateri
mikromobilnosti, urbanisti, gradske
vlasti

Kombinovana upotreba

Prikupljanje podataka

Tipovi podataka?

Senzori/izvori?

Ucestalost prikupljanja?

Lokacija, putovana udaljenost, nivoi
baterije, demografski podaci
korisnika, koriséenje mesta za
pristajanje, trajanje parkiranja,
potrosnja energije — status
napunjenosti

GPS vozila, loT senzori, ugradeni
senzori za mesto za pristajanje i unosi
korisnika u aplikacije

U realnom vremenu (lokacija),
serijski (analitika).

Vlasnistvo podataka?

Metod prenosa?

Pristup korisni¢kim podacima?
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U vlasnistvu sistemskog operatera.
Koris¢enje i deljenje podataka moze
biti predmet licenciranja/ugovora.

Mobilni, V2X, Sifrovani API-ji

Dostupno korisnicima putem mobilne
aplikacije

Integration & Interoperability

Integracija sistema?

API|/standardi?

Podrska za naslede?

Aplikacije za javni prevoz i sistemi za
upravljanje saobracajem.

Platforme za pladanje i opstinske
kontrolne table

Podrzava vlasnicke REST API-je za
integraciju sa sistemima trecih strana.
GTFS, MDS (Micromobility Data
Specification), NTCIP.

Ograniceno ili ne podrzava zastarele
sisteme

Skalabilnost?

Potrebe trecih lica?

Izazovi integracije?

Visoko skalabilno sa lokalizacijom

Provajderi placanja,
Telekomunikacioni provajderi
Partnerstva sa gradovima
Proizvodaci originalne opreme

Obezbedivanje kompatibilnosti sa
postojeéim opstinskim platformama i
uskladenost sa lokalnim politikama o
podacima

Bezbednost i privatnost

Sajber rizici?

Tehnicke mere zastite?

Uskladenost sa propisima?

IzloZzenost neovlaséenom pristupu
nalogu,

Presretanje podataka o plac¢anju
Potencijalno iskoriS¢avanje lokacije ili
podataka o identitetu korisnika

Enkripcija od pocetka do kraja
Bezbedna cloud infrastruktura
Bezbedna autentifikacija

GDPR, CCPA, lokalni zakoni o
privatnosti

Rukovanje liénim podacima?

Privatnost po dizajnu?

Komunikacija korisnika?

Prikupljeni li¢ni podaci putem
aplikacije su Sifrovani tokom
prenosa

Pristup liénim podacima je
ogranicen

Principi minimiziranja ugradenih
podataka.

Politike privatnosti i podaci su
dostupni putem aplikacije i veb
stranice. Saglasnost

Ocekivani uticaj

Ocekivane koristi?

Odrzivost?

Ekonomski uticaj?

Povecanje koriséenja
mikromobilnosti zbog prakti¢nosti
(kratkorocne i dugorocne voznje)
Smanjenje broja vozila u stanju
mirovanja

Poboljsana efikasnost voznog parka

Promovisanje upotrebe ovih vozila
smanjuje emisiju CO,

Povecava investicije u pametne

tehnologije

Stvara tehnoloska radna mesta;

smanjuje operativne troskove za
gradove

Pristupacnost/jednakost?

NezZeljeni efekti?

Mera evaluacije?

Subvencionisane cene za korisnike sa
niskim prihodima.

Guzva na trotoaru, bezbednosni
incidenti

Stopa koriséenja mesta za pristajanje
Vreme obrta

Energetska efikasnost

Broj sprecenih krada/incidenata
vandalizma

Stopa koriséenja

Zadovoljstvo korisnika
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Tabela 3.9 Uredaji za merenje protoka i brzime saobracaja

Naziv tehnologije:

Uredaji za merenje protoka i brzime saobracaja

Opis:

Tehnologija merenja protoka saobracaja i brzine obuhvata niz razli¢itih sistema i senzora koji omogucavaju
prikupljanje podataka o broju vozila, njihovim brzinama, tipovima vozila, smeru kretanja i drugim
parametrima saobracaja. Ovi uredaji su neophodni za planiranje saobracdaja, povecanje bezbednosti i
sprovodenje zakona.

Cilj ovakvog sistema je kontinuirano prikupljanje podataka o saobraéajnim tokovima biciklista i drugih vozila
koja se krecu duz biciklisticke staze i njihovo korisSéenje za analizu i prognoze kako bi se donele najbolje

moguce odluke u oblasti regulacije i upravljanja saobracajem, kao i promocije u svrhu turizma.

Primena tehnologije

Osnovna funkcija?

Izazovi mobilnosti?

Postavka implementacije?

Pracenje i analiza nemotorizovanog
saobracaja: tokovi, brzine i obrasci
kretanja bicikala i elektri¢nih
trotineta.

Bavi se planiranjem infrastrukture,
bezbednoscu korisnika, raspodelom
prostora i ciljevima zastite Zivotne
sredine podsticanjem odrzivog
transporta.

Postavljeno na biciklistickim stazama,
stazama meSovite namene

Zahtevi infrastrukture?

Primarni korisnici?

Javna/privatna/kombinovana
upotreba?

Osnovna povrsinska montaza
senzora; Elektri¢na instalacija ée biti
na postojecoj instalaciji semafora -
nova razvodna tabla u blizini preko
koje se napajaju semafori.

Biciklisti, elektri¢ni trotineti i svi koji
promovisu odrzivu mobilnost.

Prvenstveno javna upotreba, sa
potencijalom za privatna partnerstva
(npr. dobavljaci elektri¢nih trotineta)
u mesovitoj upotrebi.

Prikupljanje podataka

Tipovi podataka?

Senzori/izvori?

Ucestalost prikupljanja?

Broj, smer, brzina, raspodela po
vremenu dana, klasifikacija vozila
(bicikl, elektricni trotinet).

Induktivne petlje

U realnom vremenu

Vlasnistvo podataka?

Metod prenosa?

Pristup korisni¢kim podacima?

Grad/opstina

Sistem prenosa podataka: RS485,
USB, GSM, GPRS, razmotrite
mogucnost povezivanja sa
komunikacionim kanalom sistema
semafora ako je dostupan.

Ovlasceni korisnici pristupaju putem
kontrolnih tabli ili izveStaja. Gradani
mogu da dobijaju javne vizuelizacije
(npr. LED toteme za Saltere).
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Integracija i interoperabilnost

Integracija sistema?

API|/standardi?

Podrska za naslede?

Kontrolne table za urbanu mobilnost,
GIS sistemi, centri za kontrolu
saobracdaja.

PodrZava JSON za razmenu podataka
o saobracaju.

MoZe se integrisati sa postoje¢om
infrastrukturom pametnog grada ako
su dostupni povezivanje i napajanje.

Skalabilnost?

Potrebe trecih lica?

Izazovi integracije?

Visoka skalabilnost na dodatne
lokacije ili druge gradove.

Pristup ce biti omogucen i tre¢im
licima

Ogranicen pristup struji/mrezi na
ciljnoj lokaciji

Bezbednost i privatnost

Sajber rizici?

Tehnicke mere zastite?

Uskladenost sa propisima?

Rizici od krsenja bezbednosti
podataka sa povezanih uredaja,
posebno sistema za video analitiku.

Zastitni zid i antivirus: Zastitite sistem
od zlonamernih napada pomocu
zastitnog zida i antivirusnog softvera.
- Fizicko obezbedenje opreme:
Lokacije za postavljanje brojaca
bicikala treba da budu pod video
nadzorom ili na mestima koja su pod
stalnim nadzorom (npr. kamere,
svetla).

Projekat mora biti u skladu sa
standardima elektri¢nih instalacija,
kao i propisima koji se odnose na
zastitu Zivotne sredine i bezbednost
podataka.

Rukovanje liénim podacima?

Privatnost po dizajnu?

Komunikacija korisnika?

Ne prikupljaju se li¢ni podaci;
vestacka inteligencija (Al) video
analitika ne ¢uva lica ili registarske
tablice koje se mogu identifikovati.

Da — sistem izbegava prikupljanje
licnih ili biometrijskih podataka.

Javni natpisi, veb stranice ili opStinski
izvestaji objasnjavaju koris¢enje
podataka i zastitu privatnosti.

Ocekivani uticaj

Ocekivane koristi?

Odrzivost?

Ekonomski uticaj?

Bolji dizajn infrastrukture, povecana
bezbednost, promocija biciklizma i
mikromobilnosti.

Smanjuje emisiju CO, podsticanjem
nemotorizovanih vidova transporta.

Isplativo prikupljanje podataka;
podrzava industrije ekoturizmai
mikromobilnosti.

Pristupacnost/jednakost?

NezZeljeni efekti?

Mera evaluacije?

Podrzava inkluzivno planiranje
mobilnosti.

Zastita od vandalizma: Brojilo mora
biti zasti¢eno od fizickog oSteéenja ili
krade. To ukljucuje ugradnju u
zastitne kutije ili okvire napravljene
od otpornog materijala (npr. metalne
kutije, betonski nosaci).

- Otpornost na vremenske uslove:
Uredaj mora biti vodootporan,
otporan na visoke i niske
temperature, prasinu i vlagu, kako bi
radio u svim vremenskim uslovima.

Dnevni/nedeljni broj saobracaja,
koriséenje u Spicu, prosecna brzina,
korelacije bezbednosnih incidenata.

SMARTMOBAIR

25 | Strana

SMARTMOBAIR




iiterreg

D.1.4.2 — Informativni listovi o primenjivim

tehnologijama pametne mobilnosti

Tabela 3.10 E-bicikli

IDA ADRION

Co-funded by
the European Union

Naziv tehnologije:

E-bicikli

Opis:

fleksibilnu opciju prevoza.

Sistem elektri¢nih bicikala u gradu sastoji se od povezane mreze elektricnih bicikala integrisanih sa
digitalnom platformom za zajednicko koris¢enje. PoboljSava urbanu mobilnost nudeci odrzivu, efikasnu i

Primena tehnologije

Osnovna funkcija?

Izazovi mobilnosti?

Postavka implementacije?

Olaksati gradsku mobilnost na
kratkim relacijama kroz odrziv i
efikasan nacin prevoza.

Bavi se zagusenjima, emisijama,
povezanoscu na poslednjem
kilometru i pristupacnoscu.

Urbana podrucja, blizu transportnih
Cvorista, kampusa i komercijalnih
zona.

Zahtevi infrastrukture?

Primarni korisnici?

Javna/privatna/kombinovana
upotreba?

Parking zone, GPS/IoT povezivanje,
stanice za punjenje.

Putnici, turisti, studenti, stanovnici
gradova.

Kombinovana upotreba — privatno
vlasnistvo i deljene usluge.

Prikupljanje podataka

Tipovi podataka?

Senzori/izvori?

Ucestalost prikupljanja?

Lokacija, koris¢enje, podaci o
putovaniju, nivo baterije, podaci o
okruzenju.

GPS, senzor obrtnog momenta,
senzor baterije, loT uredaji.

U realnom vremenu i serijski.

Vlasnistvo podataka?

Metod prenosa?

Pristup korisni¢kim podacima?

Obi¢no ih drze privatni operateri,
opsStine mogu pristupiti.

Mobilni podaci, Bluetooth, Wi-Fi.

Dostpuno putem aplikacije; zavisi od
provajdera.
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Integracija i interoperabilnost

Integracija sistema?

API|/standardi?

Podrska za naslede?

Javni prevoz, Maas, transportni
sistemi grada.

GBFS 2.0, MDS, Siri2, OpenCharge za
e-bicikle.

MoZe se integrisati sa postoje¢om
biciklistickom infrastrukturom i
infrastrukturom javnog prevoza.

Skalabilnost?

Potrebe trecih lica?

Izazovi integracije?

Veoma skalabilno u urbanim
uslovima.

Provajderi mapa (HERE/Google),
platni provajderi, provajderi SMS-a.

Lokalne regulatorne varijacije u
klasifikaciji elektri¢nih bicikala,
bezbednosne zabrinutosti,
sprecavanje krade, logistika
odrzavanja.

Bezbednost i privatnost

Sajber rizici?

Tehnicke mere zastite?

Uskladenost sa propisima?

Otmica vozila, lazno predstavljanje
putnika, presretanje podataka.

Sifrovanje, bezbedni API-ji, zastitni
zidovi.

GDPR, CCPA, lokalni zakoni.

Rukovanje liénim podacima?

Privatnost po dizajnu?

Komunikacija korisnika?

Anonimizacija i bezbedna obrada.

Obrada osetljivih podataka na
uredaju. Implementiraju je glavni
dobavljaci.

Preko smernica aplikacije i veb
sajtova.

Ocekivani uticaj

Ocekivane koristi?

Odrzivost?

Ekonomski uticaj?

Smanjena guzva, odrzivost,
prakti¢nost.

Manja emisija CO,, smanjena buka,
ekoloski prihvatljiv transport.

Stvaranje radnih mesta, smanjeni
troskovi transporta.

Pristupacnost/jednakost?

NeZeljeni efekti?

Mera evaluacije?

ProSiruje pristup voznji bicikla za

starije ili manje kondicione korisnike.

Pretrpane biciklisticke staze,
bezbednosni problemi sa razlikama u
brzini.

Putovanja/dan, ustedena emisija CO,,
povratne informacije korisnika,
podaci o uticaju na zdravlje, podaci o
incidentima.
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Tabela 3.11 E-trotineti
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Naziv tehnologije:

E-trotineti

Opis:

Sistem elektri¢nih trotineta u gradu odnosi se na mrezu deljenih elektri¢nih trotineta kojima se upravlja putem
digitalne platforme. Ovi sistemi su dizajnirani da obezbede fleksibilne, ekoloski prihvatljive opcije prevoza za
kratka gradska putovanja, uz istovremeno smanjenje saobracajnih guzvi i zagadenja.

Primena tehnologije

Osnovna funkcija?

Izazovi mobilnosti?

Postavka implementacije?

Olaksati gradsku mobilnost na
kratkim relacijama kroz odrziv i
efikasan nacin prevoza.

Bavi se zagusenjima, emisijama,
povezanoscu na poslednjem
kilometru i pristupa¢noséu.

Urbana podrucja, blizu transportnih
Cvorista, kampusa i komercijalnih
zona.

Zahtevi infrastrukture?

Primarni korisnici?

Javna/privatna/kombinovana
upotreba?

Parking zone, GPS/IoT povezanost,
stanice za punjenje.

Putnici, turisti, studenti, stanovnici
gradova.

Kombinovana upotreba — privatno
vlasnistvo i deljene usluge.

Prikupljanje podataka

Tipovi podataka?

Senzori/izvori?

Ucestalost prikupljanja?

Lokacija, koris¢enje, podaci o
putovanju, nivo baterije, podaci o
okruzenju.

GPS, akcelerometar, Ziroskop, loT
moduli.

U realnom vremenu i serijski.

Vlasnistvo podataka?

Metod prenosa?

Pristup korisni¢kim podacima?

Obi¢no drze privatni operateri;
opstine mogu pristupiti.

Mobilni podaci (4G/5G), Wi-Fi.

Dostpuno putem aplikacije; zavisi od
provajdera.
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Integracija i interoperabilnost

Integracija sistema?

API|/standardi?

Podrska za naslede?

Javni prevoz, Maas, transportni
sistemi grada.

GBFS 2.0, MDS, Siri2, OpenCharge za
e-trotinete.

Moze da funkcioniSe bez starih
sistema.

Skalabilnost?

Potrebe trecih lica?

Izazovi integracije?

Veoma skalabilno u urbanim
uslovima.

Provajderi mapa (HERE/Google),
platni provajderi, provajderi SMS-a.

Lokalne regulatorne varijacije u
klasifikaciji elektri¢nih trotineta.

Bezbednost i privatnost

Sajber rizici?

Tehnicke mere zastite?

Uskladenost sa propisima?

Otmica vozila, lazno predstavljanje
putnika, presretanje podataka.

Sifrovanje, bezbedni API-ji, zastitni
zidovi.

GDPR, CCPA, lokalni zakoni.

Rukovanje liénim podacima?

Privatnost po dizajnu?

Komunikacija korisnika?

Anonimizacija i bezbedna obrada.

Obrada osetljivih podataka na
uredaju. Implementiraju je glavni
dobavljaci.

Preko smernica aplikacija i veb-
sajtova.

Ocekivani uticaj

Ocekivane koristi?

Odrzivost?

Ekonomski uticaj?

Smanjena guzva, odrzivost,
prakti¢nost.

Manja emisija CO,, smanjena buka,
ekoloski prihvatljiv transport.

Stvaranje radnih mesta, smanjeni
troskovi transporta.

Pristupacnost/jednakost?

NeZeljeni efekti?

Mera evaluacije?

Pristupacno i inkluzivno ako se
pravedno rasporedi.

Zagus$enje na trotoarima u zonama
velike potraznje.

Putovanja/dan, ustedena emisija CO,,

povratne informacije korisnika,
podaci o incidentima.
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3.3 Informativni listovi vezani za upravljanje urbanom mobilnoscu

Na sledeé¢im stranama su predstavljene dve tehnologije vezane za upravljanje urbanom mobilnos¢u.
Sveobuhvatni profili su predstavljeni u sledeé¢im informativnim listovima.

Tabela 3.12 GIS katastar javnog prevoza

Naziv tehnologije:

GIS katastar javnog prevoza

Opis:

GIS (Geografski informacioni sistem) katastar javnog prevoza je digitalni sistem zasnovan na kartama koji
prikuplja, upravlja i prikazuje geografske podatke vezane za infrastrukturu i usluge javnog prevoza. Ukljucuje
informacije kao Sto su trase, stajalista, stanice, podrucja usluge itd. Integracijom prostornih i atributskih
podataka, ovaj sistem pomaze vlastima, planerima i javnosti da vizuelizuju, analiziraju i poboljSaju mreze
javnog prevoza radi bolje pristupacnosti, planiranja i donosenja odluka.

Primena tehnologije

Osnovna funkcija?

Izazovi mobilnosti?

Postavka implementacije?

Osnovna funkcija GIS katastra javnog
prevoza je prikupljanje, upravljanje i
vizuelizacija prostornih podataka o
mrezama javnog prevoza kako bi se
podrzalo planiranje, analiza i
donosenje odluka.

Unapredenje planiranja gradske
mobilnosti integracijom podataka o
koriséenju zemljiSta i transportu
PoboljSava planiranje transportne
infrastrukture i otkup zemljista
Neadekvatna pokrivenost i
pristupacnost javnog prevoza
Nedostatak pouzdanih podataka za
korisnike i operatora

Urbani i metropolitanski regioni
Agencije i vlasti za planiranje
transporta

Inicijative pametnih gradova
Odeljenja za planiranje gradskog
transporta

Projekti transportne infrastrukture
(npr. proSirenje puteva, koridori
javnog prevoza itd.)

Zahtevi infrastrukture?

Primarni korisnici?

Javna/privatna/kombinovana
upotreba?

GIS softverske platforme (npr. ArcGlIS,
QGIS)

Geoprostorne baze podataka (npr.
PostgreSQL/PostGIS)

Alati za geodetsko snimanje i
satelitski snimci

Alati za prikupljanje podataka na
terenu (npr. uredaji sa GPS-om)
Alati za digitalno mapiranjei
prikupljanje podataka

Serveri ili skladiStenje podataka u
oblaku

Internet konekcija za aZuriranja i
pristup u realnom vremenu

Urbanisticki planeri

Planeri javnog prevoza
Transportne agencije i vlasti
Operateri javnog prevoza
Komunalna preduzeca

IstraZivaci i konsultanti za urbanu
mobilnost

Gradani i putnici (preko javnih
interfejsa)

Kombinovana upotreba, prvenstveno
upotreba u javnom sektoru, koristi se
u planiranju transporta, razvoju
infrastrukture, pracenju usluga,
kreiranju politika i javnim
informativnim sistemima kako bi se
osigurali efikasniji, pravedniji i
podacima zasnovani sistemi javnog
prevoza.

Prikupljanje podataka

Tipovi podataka?

Senzori/izvori?

Ucestalost prikupljanja?

Geometrija trase i topologija mreze
Lokacije stajalista/stanica/oprema
Semafori

Horizontalna i vertikalna signalizacija
Ostali saobracajni uredaji/oprema

GNSS/GPS oprema za geodetska
snimanja

Satelitski i aerofotosnimci
Terenska istraZivanja i LIDAR
GPS uredaji na vozilima javnog
prevoza

Periodi¢na aZzuriranja (nakon
registracije zemljiSta, promene
vlasnistva ili promene zone)
Prikupljanje podataka u realnom
vremenu je moguce putem mobilnih
GIS aplikacija za aZuriranja na terenu
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Ostali elementi putne infrastrukture
(iviénjaci, trotoari, uli¢ni parking,
javna rasveta, zelene povrsine itd.)

Baze podataka agencija i operatera
javnog prevoza

Povratne informacije korisnika putem
kraudsorsinga

Vlasnistvo podataka?

Metod prenosa?

Pristup korisnickim podacima?

Obicno u vlasnistvu i pod
odrzavanjem organa ili ugovorenih
operatera.

U nekim slucajevima, deli se izmedu
organa javnog prevoza i drzavnih
katastarskih organa.

U nekim slucajevima, deli se izmedu
viSe drzavnih i privatnih
zainteresovanih strana.

GIS portali u oblaku

Mobilne mreze ili WiFi za
sinhronizaciju na terenu

Rucno otpremanje sa terenskih
uredaja

Pristup osetljivim podacima o
nekretninama zasnovan na ulogama
Javne katastarske karte su Cesto
dostupne sa ograni¢enim
informacijama

Detaljni zapisi dostupni ovlas¢enim
zainteresovanim stranama

Integracija i interoperabilnost

Integracija sistema?

API|/standardi?

Podrska za naslede?

Sistemi za urbano i transportno
planiranje

Baze podataka o saobradaju i
infrastrukturi

Sistemi za automatsko lociranje vozila
(AVL)

Baze podataka o transportnim
operaterima

Platforme podataka pametnih
gradova

API-ji (uobicajeni tipovi):

RESTful API-ji za pristup i integraciju
podataka transportnog katastra; API-
ji otvorenih podataka koje pruzaju
transportne vlasti; API-ji u realnom
vremenu (WebSocket ili strimovanje)
za dinamicke fidove podataka;
GeoJSON/KML/WFS za pristup
prostornim podacima

GTFS (Opsta specifikacija fidova za
tranzit) za deljenje statickih podataka
o transportu (trase, stajalista, redovi
voznje). Neophodan za integraciju sa
planerima putovanja.

DATEX II: za razmenu informacija o
saobracdaju i putovanjima izmedu
centara za upravljanje saobracajem.
NTCIP (Nacionalni protokol za
transportne komunikacije za
inteligentni transportni sistem):
Prvenstveno se koristi u SAD, koristan
prilikom integracije GIS katastra sa
sistemima za kontrolu saobracaja.
Transmodel: Osnovni konceptualni
model za podatke o javnhom prevozu
koji podrzava konzistentnost izmedu
standarda kao $to su NeTEx i SIRI.

Cesto digitalizuje i integri$e starije
papirne zapise

Mozda ¢e biti potrebni alati za
transformaciju za zastarele GIS
formate

Skalabilnost?

Potrebe trecih lica?

Izazovi integracije?

Visoka skalabilnost u razli¢itim
regionima, od lokalnog do
nacionalnog upravljanja zemljistem
Sistemi zasnovani na oblaku
poboljsavaju pristupacnost i
performanse

Cesto ukljucuje privatne geodete, GIS
konsultante i druge dobavljace
podataka

Integracija sa platformama za
nekretnine i konsultantskim ku¢ama
za planiranje

Neslaganja podataka izmedu sistema
Visoki troskovi i ulaganje vremena za
potpunu digitalizaciju kompletne
mreze

Pravne neslaganja u evidenciji
vlasniStva nad parcelama

Bezbednost i privatnost

Sajber rizici?

Tehnicke mere zastite?

Uskladenost sa propisima?
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Neovlasceni pristup osetljivim
podacima

Manipulacija ili gubitak podataka
usled sistemskih kvarova

Ciljani napadi na baze podataka o
imovini

Kontrola pristupa zasnovana na
ulogama i Sifrovanje podataka
Revizijske tragove i prac¢enje verzija
Bezbedna obla¢na okruzenja i sistemi
za pravljenje rezervnih kopija

U skladu sa lokalnim zakonima o
imovini i propisima o prostornim
podacima

U skladu sa nacionalnim i regionalnim
zakonima o privatnosti (npr. GDPR)

Rukovanije li¢nim podacima?

Privatnost po dizajnu?

Komunikacija korisnika?

Javne mape obi¢no ne sadrze
osetljive informacije o identitetu
Podaci o vlasniku nekretnine se
bezbedno €uvaju i pristupaju im se uz
dozvolu

Primenjeni principi minimiziranja
podataka i ograniavanja pristupa
Javni/privatni slojevi podataka
odvojeni u dizajnu

Pravna obavestenja dostupna na
javnim platformama

Jasni uslovi za nacin prikupljanja i
deljenja podataka

Ocekivani uticaj

Ocekivane koristi?

Odrzivost?

Ekonomski uticaj?

Kratkoro¢ne koristi:

Bolje planiranje infrastrukture i trasa
javnog prevoza

PoboljSano donosenje odluka:
Obezbeduje planerima i vlastima
tacne prostorne podatke za brze
procene i intervencije

Bolja komunikacija sa javnoscu: Nudi
jasne, pristupacne informacije o
infrastrukturi javnog prevoza
putnicima putem aplikacija i veb
platformi

Dugorocne koristi:

Podrzava pametne gradove i odrzivi
urbani razvoj

Omogucava mobilnost zasnovanu na
podacima i koordinaciju koris¢enja
zemljista

Poboljsava koordinaciju za razvoj
orijentisan na javni prevoz
Optimizuje rute i promovise
koriS¢enje javnog prevoza,
doprinoseci ekoloskim ciljevima

Podrzava efikasna ulaganja u javnu
infrastrukturu

Podrzava efikasno odrzavanje
infrastrukture javnog prevoza

Pristupaénost/jednakost?

NeZeljeni efekti?

Mera evaluacije?

Optimizuje trase i promovise
koriséenje javnog prevoza,
doprinosedi ciljevima zastite Zivotne
sredine.

Pomaze u planiranju infrastrukture
inkluzivne mobilnosti u nedovoljno
opsluzenim podrucjima.

Rizik od iskljuc¢enja ako su podaci
zastareli ili pristrasni

Zabrinutost za privatnost ako podaci
o vlasnistvu nisu pravilno zasti¢eni

Matrice pristupacnosti javnog
prevoza

Matrice odrzavanja infrastrukture
javnog prevoza
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Tabela 3.13 Geofancing i kontrola ogranic¢enog pristupa

Co-funded by
the European Union

Naziv tehnologije:

Geofancing i kontrola ogranicenog pristupa

Opis:

Geofancing je tehnologija zasnovana na lokaciji koja koristi GPS, RFID, Wi-Fi ili mobilne podatke za kreiranje
virtuelne geografske granice. Kada uredaj ili vozilo ude ili izade iz ove granice, pokre¢e se unapred
programirana radnja - poput slanja obavestenja, otvaranja kapije ili evidentiranja tacke podataka.

Ogranicena kontrola pristupa je bezbednosna metoda koja ogranicava ulazak ili koris¢enje fizickog prostora
ili resursa samo na ovlaséene pojedince, vozila. Kontrola pristupa je metoda regulisanja ko ili Sta moze da
vidi ili koristi resurse u datom okruzZenju.

Primena tehnologije

Osnovna funkcija?

Izazovi mobilnosti?

Postavka implementacije?

Ogranicite i reguliSite ko moze da
pristupi odredenom delu grada

Upravljanje zagusenjima (npr.
ogranjicenje pristupa centrima).
Smanjenje emisija (npr. sprovodenje
zona sa niskom ili nultom emisijom).
Bezbednost na putevima (npr.
zabrana pristupa vozilima podrucjima
sa velikim brojem pesaka).
Sprovodenje propisa (npr.
automatizovana ogranicenja brzine ili
pristupa na osnovu zona)

Gradski centri i zone sa niskom
emisijom. Parking objekti ili logisticki
centri. Skolske zone, mesta za
dogadaje i peSacke zone

Zahtevi infrastrukture?

Primarni korisnici?

Javna/privatna/kombinovana
upotreba?

Uvlacdivi stubici sa automatskim
sistemom za prepoznavanje
registarskih tablica

Infrastruktura za povezivanje (Wi-Fi,
4G/5G, Bluetooth ili LoRa).
Opciono: RFID oznake, 10T signali,
automatizovane kapije ili kamere za
validaciju.

Opstina, stanovnici, poslovni subjekti

Tipicno kombinovana upotreba: javne
vlasti definisu i upravljaju zonama;
privatni prodavci posluju unutar njih

Prikupljanje podataka

Tipovi podataka?

Senzori/izvori?

Ucestalost prikupljanja?

Lokacija i kretanje u realnom
vremenu (GPS/GNSS).

ID uredaja ili vozila.

Vremenski Zigovi ulaska/izlaska iz
zone.

Ponasanje specificno za zonu (npr.
brzina, prazan hod, parkiranje).
Korisnicki podaci (opciono za
odredene slucajeve upotrebe).

Telematske jedinice za vozila.
Pametni telefoni ili aplikacije sa
uslugama lokacije. loT infrastruktura
(npr. RFID Citadi, BLE signali, kamere,
sistem za automatsko prepoznavanje
registarskih tablica).

U realnom vremenu.

Vlasnistvo podataka?

Metod prenosa?

Pristup korisni¢kim podacima?
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Uglavnom u vlasnistvu opstine

Wi-Fi, mobilni podaci, opticka mreza

Uglavnom ne, ali neke platforme
dozvoljavaju korisnicima da
pregledaju ili preuzmu istoriju svojih
lokacija

Integracija i interoperabilnost

Integracija sistema?

API|/standardi?

Podrska za naslede?

Sistemi za upravljanje i kontrolu
saobracaja. Pametne platforme za
parkiranje. Platforme za javni prevoz i
Maas. Sistemi plac¢anja za putarinu,
naplatu zagusenja ili dozvole

Nijedan

MoZe se integrisati sa nekim
ogranicenjima

Skalabilnost?

Potrebe trecih lica?

Izazovi integracije?

Veoma skalabilno ako je izgradeno na
cloud infrastrukturi i otvorenim
standardima.

Geozone se mogu rasporediti ili
izmeniti daljinski. Skalabilnost zavisi
od dostupnosti mobilne mreze i
kompatibilnosti uredaja.

Cesto je potrebno za isporuku
hardvera, instalaciju, razvoj softvera
ili usluge prenosa podataka

Integracija sa drugim sistemima nije
dobro definisana i zahteva
standardizaciju medu dobavlja¢ima

Bezbednost i privatnost

Sajber rizici?

Tehnicke mere zastite?

Uskladenost sa propisima?

Krsenje podataka koje ukljucuje licne
podatke i informacije vezane za
vozila.

TLS/SSL enkripcija za podatke u
prenosu.
Bezbedni API-ji i zastitni zidovi.
Kontrola pristupa zasnovana na
ulogama

Sistemi moraju biti u skladu sa GDPR-
om (Evropa)

Rukovanje licnim podacima?

Privatnost po dizajnu?

Komunikacija korisnika?

Preporucuje se anonimizacija ili
pseudonimizacija.

Strategije minimiziranja licnih
podataka (prikupljajte samo ono sto
je neophodno).

Jasne politike zadrzavanja i brisanja
podataka.

Geofensing zone definisane bez
potrebe za stalnim pracenjem
identiteta.

Obrada ivica radi smanjenja
izloZenosti oblacima

Obavestenja se pruzaju u aplikaciji ili
na mestu ulaska u zone.

Javne kontrolne table ili Cesta pitanja
o korisc¢enju podataka.

Obavezno prihvatanje politika o
podacima pre ucesca

Ocekivani uticaj

Ocekivane koristi?

Odrzivost?

Ekonomski uticaj?

Manje saobracajnih zagusenja, manje
zagadenja, manje buke, efikasnije
koriséenje zemljista

Smanjite emisiju CO, i potrosnju
goriva

Podstice prelazak na javni ili
zajednicki prevoz

Smanjeni operativni troskovi -
potreba za fizickom radnom snagom
kao sto su Cuvari ili pratioci,
smanjujudi dugorocne troskove
zaposljavanja

Pristupacnost/jednakost?

Nezeljeni efekti?

Mera evaluacije?

Moze ograniciti ili poboljsati pristup —
zahteva patzljivo projektovanje
Mogucnost pruzanja izuzetaka za
osnovne usluge ili korisnike u
nepovoljnom polozaju

Politi¢ki rizik - otpor javnosti
Prekomerna ograni¢enja mogu
pomeriti zagu$enja u druga podrucja

Meri koliko vozila ili korisnika prolazi
kroz kontrolisane pristupne tacke na
sat/dan kako bi se procenio kapacitet
Zadovoljstvo korisnika i izvestaji o
incidentima

Promene u protoku saobradaja i
emisijama
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3.4 Informativni listovi vezani za pomocne tehnologije

Ovo poglavlje opisuje

prihvatljivu

infrastrukturu pametne

mobilnosti i

integraciju (horizontalni

domen/podrzavajuce tehnologije). Ukupno sest tehnologija je identifikovano i opisano je u pratecim

informativnim listovima.

Tabela 3.14 GPRS razmena podataka/API platforma za upravljanje

Naziv tehnologije:

GPRS razmena podataka/API platforma za upravljanje

Opis:

servere ili cloud sisteme.

GPRS (General Packet Radio Service) platforme za razmenu podataka omogucavaju prenos mobilnih podataka
preko mobilnih mreZa, posebno u scenarijima gde je dovoljna povezanost sa malim propusnim opsegom i
Sirokim podrucjem. Ove platforme se obi¢no koriste u aplikacijama za pametnu mobilnost za prenos malih
paketa podataka sa mobilnih jedinica — poput vozila, senzora saobracaja ili parkomata — na centralizovane

Platforme za upravljanje API-jem (Application Programming Interface) nalaze se na vrhu ovih slojeva za
razmenu podataka, omogucavajuci standardizovanu, bezbednu i skalabilnu komunikaciju izmedu razlicitih
softverskih sistema. One pruZaju programerima i sistem integratorima alate za pristup, objavljivanje,
obezbedivanje i pracenje APl-ja koji se koriste za deljenje podataka vezanih za mobilnost izmedu razlicitih
zainteresovanih strana, ukljucujudi transportne vlasti, pruzaoce usluga i programere aplikacija.

Zajedno, GPRS platforme za razmenu podataka i APl upravljanje podrzavaju prikupljanje i distribuciju
podataka u realnom vremenu kao Sto su GPS lokacija, dijagnostika vozila, transakcije prevoza i uslovi u
saobracaju. Posebno su vredne u okruZenjima gde uredaji moraju da ostanu povezani na velikim
udaljenostima bez potrebe za brzim internetom.

Primena tehnologije

Osnovna funkcija?

Izazovi mobilnosti?

Postavka implementacije?

GPRS platforme za razmenu podataka
i upravljanje API-jima olakSavaju
razmenu podataka preko mobilnih
mreza i omogucavaju upravljanje API-
jima koji se koriste za komunikaciju
izmedu razli¢itih sistema ili uredaja.

Omogucava prenos podataka u
realnom vremenu za mobilne i loT
uredaje (npr. vozila, pametna brojila)
Podrzava besprekornu razmenu
podataka u podrucjima sa
ograni¢enom ili bez infrastrukture
Sirokopojasnog interneta

Poboljsava skalabilnost aplikacija u
transportnim sistemima i gradskoj
mobilnosti.

Telematika vozila i sistemi za
upravljanje voznim parkom

Sistemi javnog prevoza (npr. pracenje
vozila u realnom vremenu)
Infrastruktura pametnih gradova
(npr. senzori saobracaja, pracenje
Zivotne sredine)

Industrijske loT primene

Zahtevi infrastrukture?

Primarni korisnici?

Javna/privatna/kombinovana
upotreba?

Mobilni uredaji ili senzori sa
omogucéenim GPRS-om

Platforma za upravljanje API-jima
Infrastruktura mobilne mreze

Veb servisi za izloZzenost API-jima
Mogucnosti bezbednog skladistenja i
obrade podataka

Operatori mobilnih mreza

Pruzaoci loT resenja

Preduzeca i programeri koji integrisu
podatke u aplikacije

Operateri voznih parkova i logisticke
kompanije

Urbanisti i transportne agencije

Kombinovana upotreba

Prikupljanje podataka

Tipovi podataka?

Senzori/izvori?

Ucestalost prikupljanja?
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Podaci o lokaciji

Podaci senzora (npr. nivoi goriva,
brzina)

Podaci o performansama i
dijagnostici

Podaci o transakcijama (npr.
placanje)

Podaci o koris¢enju (npr. ucestalost
API poziva, koli¢ina razmenjenih
podataka)

Mobilni senzori i loT uredaji (npr. GPS
jedinice)

API krajnje tacke koje agregiraju
podatke iz vise izvora

Mrezna infrastruktura (npr. bazni
telefoni, centri podataka)

Prenos podataka u realnom vremenu
(npr. kontinuirano aZuriranje za
praéenje voznog parka, pracenje
senzora)

Grupno otpremanje podataka koji
nisu vremenski osetljivi (npr. dnevni
izvestaji)

Vlasnistvo podataka?

Metod prenosa?

Pristup korisni¢kim podacima?

Obi¢no u vlasnistvu dobavljaca usluga
ili preduzeca koje koristi platformu
Podaci o korisnicima i koris¢enju
mogu biti u zajednickom vlasnistvu
dobavljaca platforme i kupca

Politike zadrZzavanja podataka zavise
od ugovornih sporazuma izmedu
korisnika i dobavljac¢a APIl-ja

GPRS (za okruZenja sa malo podataka
i velikom pokrivenoscu)

3G/4G/5G mobilna mreze za vedi
propusni opseg

API pozivi preko interneta putem
REST ili SOAP protokola

Kontrola pristupa zasnovana na
ulogama za pracenje i upravljanje API
pozivima

Metode autentifikacije kao Sto su
OAuth, API kljucevi i SSL/TLS
enkripcija

Kontrolne table za ogranicavanje i
pracenje API brzine radi vidljivosti
koris¢enja

Integracija i interoperabilnost

Integracija sistema?

API|/standardi?

Podrska za naslede?

IntegriSe se sa bekend sistemima kao
Sto su baze podataka, alati za
analitiku i softver za planiranje
resursa preduzeca (ERP)
Interoperabilno radi sa telemati¢kim
sistemima vozila, senzorima za
Zivotnu sredinu i platformama
pametnih gradova

Platforme za pladanje za integraciju
sa mobilnos$¢u kao uslugom (Maa$)

RESTful API-ji za jednostavnu
integraciju sa veb aplikacijama

JSON ili XML formati podataka za
razmenu podataka

OAuth i drugi protokoli za
autentifikaciju za bezbedan pristup
Standardi otvorenih podataka kao Sto
su OpenAPl i Swagger za definisanje
APl-ja

MozZe se integrisati sa zastarelim
sistemima koji otkrivaju podatke
putem starijih protokola (npr. SOAP ili
FTP).

Posrednicki softver moZze biti
potreban za povezivanje zastarelih
API-ja sa modernim RESTful
platformama.

Skalabilnost?

Potrebe trecih lica?

Izazovi integracije?

Skalabilno od malih implementacija
(npr. nekoliko uredaja) do velikih
primena (npr. senzorske mreze Sirom
grada)

Platforme zasnovane na oblaku
olaksavaju skalabilnost i globalni
pristup

Integracija sa API dobavljacima treéih
strana (npr. servisi mapiranja, izvori
podataka o saobracaju)

Saradnja sa operaterima mobilnih
mreza za optimizovan prenos
podataka

Partnerstvo sa dobavljacima usluga u
oblaku za hosting i obradu podataka

Obezbeduje konzistentnost i
pouzdanost podataka u viSe sistema
Upravljanje verzijama APl-ja i
kompatibilno$¢u sa prethodnim
verzijama

ResSavanje problema sa vezom u
udaljenim ili ruralnim podrucjima
Standardizacija formata podataka kod
razli¢itih dobavljaca usluga

Bezbednost i privatnost

Sajber rizici?

Tehnicke mere zastite?

Uskladenost sa propisima?

Neovlasceni pristup osetljivim
krajnjim tackama APIl-ja

KrSenje podataka tokom prenosa ili
skladistenja

Napadi uskradivanja usluge ili
zloupotreba API-ja

Unutrasnje pretnje koje ugrozavaju
integritet podataka

Bezbedna API autentifikacija (npr.
OAuth, API kljucevi)

Sifrovanje podataka od pocetka do
kraja u transferu (npr. TLS)
Detekcija upada i pracenje API
saobradaja

Redovne bezbednosne revizije i
testiranje ranjivosti

GDPR i drugi propisi o privatnosti za
rukovanje korisni¢kim podacima
Uskladenost sa regionalnim zakonima
o zastiti podataka za prekogranicni
prenos podataka

Postovanje industrijskih standarda
kao sto je PCI-DSS za finansijske
transakcije

SMARTMOBAIR

36 | Strana

SMARTMOBAIR




interreg

D.1.4.2 — Informativni listovi o primenjivim

tehnologijama pametne mobilnosti

I pA ADRION

Co-funded by
the European Union

Rukovanje liénim podacima?

Privatnost po dizajnu?

Komunikacija korisnika?

Minimalno prikupljanje li¢nih
podataka (Pll), ako ih ima
Anonimizacija i pseudonimizacija
podataka gde je to moguce
Eksplicitna saglasnost korisnika za
prikupljanje i koris¢enje podataka

Politike zadrzavanja podataka koje
ogranicavaju skladistenje osetljivih
podataka

Ugradena enkripcija podataka i
kontrole pristupa radi obezbedivanja
privatnosti

Transparentnost u nacinu koris¢enja i
deljenja podataka putem API
dokumentacije

Politike privatnosti jasno
predstavljene korisnicima u vezi sa
prikupljanjem i deljenjem podataka
Mehanizmi za davanje saglasnosti za
prikupljanje korisnickih podataka u
mobilnim aplikacijama i loT
uredajima

Ocekivani uticaj

Ocekivane koristi?

Odrzivost?

Ekonomski uticaj?

Poboljsana operativna efikasnost
mobilnih aplikacija i oT sistema
Poboljsano korisnicko iskustvo uz
brze usluge (npr. azuriranja u
realnom vremenu za putnike)

Bolje donosenje odluka putem
visokokvalitetnih podataka u realnom
vremenu

Podrzava ciljeve odrzivosti
optimizacijom resursa (npr.
smanjenjem potrosnje goriva
efikasnim planiranjem rute)
Smanjuje emisiju CO2
omogudéavanjem pametnijih sistema
mobilnosti i poboljSanjem protoka
saobradaja

Potencijalne ustede troskova u
operativnoj efikasnosti (npr. bolje
upravljanje voznim parkom, smanjeni
troskovi goriva)

Novi poslovni modeli za deljenje
podataka i monetizaciju API-ja
Stvaranje radnih mesta u sektorima
Interneta stvari, upravljanja
podacima i razvoja aplikacija

Pristupaénost/jednakost?

NeZeljeni efekti?

Mera evaluacije?

Pruza podatke u realnom vremenu za
pristupacne sisteme javnog prevoza
Jednak pristup uslugama koje se
oslanjaju na mobilne mreze i API-je

Preopterecenje podacima ili krSenje
privatnosti ako se njima ne upravlja
pravilno

Zavisnost od dostupnosti mobilne
mreZe u udaljenim ili nerazvijenim
podrucjima

Potencijalna zloupotreba API
podataka od strane neovlaséenih lica

Broj API poziva i razmena podataka
po jedinici vremena

Latencija i propusnost prenosa
podataka

Vreme rada i dostupnost APl-ja
Zadovoljstvo kupaca na osnovu brzine
odziva podataka u realnom vremenu
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Tabela 3.15 Prikupljanje mobilnih podataka

Naziv tehnologije:

Prikupljanje mobilnih podataka

Opis:

Mobilno prikupljanje podataka pomocu LiDAR-a i 3D sfernih kamera omogucéava snimanje veoma detaljnih,
tacnih i sveobuhvatnih informacija o fizickim okruzenjima. LiDAR (Light Detection and Ranging) sistemi
emituju laserske impulse kako bi generisali precizne 3D modele okoline, snimajuci prostornu geometriju sa
visokom tacnosc¢u. Pored toga, 3D sferne kamere snimaju kompletne slike ili video zapise od 360 stepeni,
nudedi impresivan vizuelni kontekst prostornim podacima. Zajedno, ove tehnologije pruzaju moéno reSenje

za mapiranje, snimanje i analizu sloZzenih okruZenja u realnom vremenu.

Primena tehnologije

Osnovna funkcija?

Izazovi mobilnosti?

Postavka implementacije?

Mobilno prikupljanje podataka
pomocu LiDAR-a i 3D sfernih kamera
podrazumeva snimanje veoma
detaljnih, preciznih i sveobuhvatnih
podataka o fizickom okruZenju. LiDAR
(Light Detection and Ranging) sistemi
koriste laserske impulse za kreiranje
preciznih 3D modela okoline, dok 3D
sferne kamere snimaju kompletne
slike ili video zapise od 360 stepeni,
pruzajudi bogat vizuelni kontekst
podacima.

Pruza precizne 3D mape transportne
infrastrukture (npr. puteva,
raskrsnica, mostova)

Poboljsava bezbednost pomazudi u
projektovanju bezbednijih puteva i
javnih prostora

Pomaze u urbanistickom planiranju,
optimizaciji protoka saobradaja i
upravljanju imovinom

Pomaze u razvoju autonomnih vozila
pruzanjem detaljnih, ta¢nih podataka
o Zivotnoj sredini

PodrZava razvoj pametnih gradova uz
bolje prostorno planiranje i
upravljanje infrastrukturom

Geodezija puteva i mapiranje
infrastrukture za transportne agencije
Autonomni sistemi za navigaciju
vozila

Gradilista za digitalne blizance i 3D
modeliranje

Urbanisti¢ko planiranje za pametne
gradove i detaljno pracenje Zivotne
sredine

Praéenje Zivotne sredine i mapiranje
pejzaza

Zahtevi infrastrukture?

Primarni korisnici?

Javna/privatna/kombinovana
upotreba?

Mobilna platforma ili vozilo (npr.
automobili, dronovi) opremljeno
LiDAR senzorima i 3D sfernim
kamerama

Sistemi za obradu podataka (npr.
cloud computing, lokalni serveri) za
analizu podataka u realnom vremenu
Visoko efikasna resenja za
skladistenje i prenos podataka za
rukovanje velikim koli¢inama
podataka

Softverski alati za vizuelizaciju i
analizu LiDAR podataka (npr. GIS
softver, CAD aplikacije)

Urbanisti,

Gradske vlasti

Agencije za javni prevoz

Autonomni proizvodacdi i investitori

vozila

Geodetske kompanije i gradevinske
firme

Agencije za pradenje Zivotne sredine
Istrazivaci i akademska zajednica

Ova tehnologija se prvenstveno
koristi i u javnom (npr. gradske vlasti,
transportne vlasti) i u privatnom (npr.
gradevinarstvo, proizvodaci
autonomnih vozila) sektoru za
prikupljanje i analizu detaljnih
prostornih podataka za planiranje,
upravljanje infrastrukturomi
autonomne sisteme.

Prikupljanje podataka

Tipovi podataka?

Senzori/izvori?

Ucestalost prikupljanja?

LiDAR podaci:

Podaci o 3D oblacima tacaka koji
predstavljaju povrsine, objekte i teren
Merenja dubine i udaljenosti

LiDAR senzori (npr. rotirajudi laserski
skeneri, LiDAR u ¢vrstom stanju)

3D sferne kamere (npr. svesmerne
kamere sa pokrivenos¢u od 360
stepeni)

Kontinuirano snimanje podataka u
realnom vremenu tokom kretanja
vozila tokom istrazivanja
Snimanje oblaka tacaka visoke
frekvencije (do miliona tacaka u
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Detalji o vegetaciji i infrastrukturi
(npr. drvece, zgrade, putevi)
Podaci 3D sferne kamere:

Slike i video snimci visoke definicije
od 360 stepeni

Kontekstualne informacije (npr.
saobracajni znakovi, semafori,
orijentiri)

Informacije o bojama i teksturama
koje dopunjuju LiDAR podatke
Geoprostorni podaci:

GPS koordinate za precizno
georeferenciranje

Vremenski Zigovi za vremensku
analizu

GPS i IMU (inercijalna jedinica za
merenje) sistemi za pracenje poloZaja
i orijentacije

Senzori za okolinu (npr. temperatura,
vlaznost) u nekim primenama

sekundi, u zavisnosti od LiDAR
sistema)

Slike od 360 stepeni snimljene
brzinom od kadrova u sekundi (FPS),
obi¢no 30 FPS ili visSe za video
Periodi¢na azuriranja (nakon
promena infrastrukture ili opreme)

Vlasnistvo podataka?

Metod prenosa?

Pristup korisni¢kim podacima?

VlasniStvo nad podacima obi¢no
pripada entitetu koji upravlja
mobilnim sistemom za prikupljanje
podataka (npr. gradevinskoj
kompaniji, lokalnim vlastima ili
istrazivackom institutu).

Koris¢enje i deljenje podataka moze
biti predmet ugovora o licenciranju ili
politika javnih podataka u zavisnosti
od lokacije.

Prenos podataka u realnom vremenu
putem Wi-Fi-ja, mobilne mreze ili
satelita za mobilne platforme
Resenja za skladistenje podataka
velikog kapaciteta (npr. SSD diskovi)
koja se koriste za oflajn prenos
podataka

Cloud servisi ili lokalni serveri za
obradu i analizu podataka

Korisnicki definisane dozvole za
pristup sirovim LiDAR i 3D sfernim
podacima

Bezbedan pristup podacima putem
cloud platformi ili lokalnih mreza
API-ji za integraciju podataka u druge
sisteme ili aplikacije

Sifrovanje podataka i autentifikacija
za bezbedan pristup

Integracija i interoperabilnost

Integracija sistema?

AP|/standardi?

Podrska za naslede?

Podaci sa LiDAR-a i kamera moraju se
integrisati sa geografskim
informacionim sistemima (GIS), CAD
alatima i softverom za 3D
modeliranje.

Integracija sa sistemima za
upravljanje saobracajem ili sistemima
autonomnih vozila za upotrebu u
realnom vremenu.

APl integracije za deljenje podataka
sa platformama trecih strana (npr.
sistemi za pracenje Zivotne sredine ili
sistemi gradske infrastrukture).

LiDAR podaci u LAS, LAZ ili E57
formatima

Standardi 3D cloud podataka tacaka
kao Sto su OpenLiDAR, PLY ili XYZ
Industrijski standardi kao Sto su
CityGML ili OGC za geoprostorne
podatke

Standardizovani API-ji za razmenu
podataka (npr. REST API-ji za laku
integraciju sa drugim sistemima)

Stariji GIS sistemi mogu zahtevati
nadogradnje za obradu velikih oblaka
tacaka ili slika visoke definicije.

Neka zastarela infrastruktura moze
zahtevati konverziju formata
podataka ili posrednickog softvera za
potpunu kompatibilnost.

Skalabilnost?

Potrebe trecih lica?

Izazovi integracije?

Skalabilno od malih geodetskih
projekata (npr. nekoliko gradskih
blokova) do mapiranja urbanih
podrucja velikih razmera ili prac¢enja
infrastrukture Sirom zemlje.

Cloud platforme podrzavaju
skalabilnu obradu velikih skupova
podataka, omogucavajuci korisnicima
da obraduju slozenije analize.

Partnerstva sa dobavlja¢ima softvera
za analizu i vizuelizaciju podataka
(npr. Esri za GIS, Autodesk za CAD)
Integracija sa platformama za
autonomna vozila za kreiranje mapa i
navigaciju u realnom vremenu
Saradnja sa gradevinskim i
inzenjerskim firmama za resSenja za
dizajn i modeliranje

Upravljanje velikim skupovima
podataka i obezbedivanje brze
obrade

Problemi kompatibilnosti izmedu
razlicitih 3D modeliranja i GIS
platformi

Obezbedivanje konzistentnosti
izmedu LiDAR i podataka kamere
tokom procesa spajanja podataka

Bezbednost i privatnost

Sajber rizici?

Tehnicke mere zastite?

Uskladenost sa propisima?
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Neovlasceni pristup osetljivim
podacima (npr. detalji infrastrukture,
putanje vozila)

Presretanje ili hakovanje podataka
tokom prenosa (npr. sa kamere)
Manipulacija ili oste¢enje podataka
nakon obrade

Enkripcija od kraja do kraja za
podatke u protoku i u stanju
mirovanja

Bezbedna autentifikacija i kontrola
korisni¢kog pristupa za oblak ili
lokalne sisteme

Redovne revizije i sistemi za detekciju
upada radi zastite od provala

GDPR i drugi propisi o privatnosti
podataka, posebno za geografske i
licne podatke

Industrijski standardi i bezbednosni
propisi za koriséenje podataka u
autonomnim vozilima ili javnoj
infrastrukturi

Rukovanje liénim podacima?

Privatnost po dizajnu?

Komunikacija korisnika?

Generalno, LiDAR i podaci sa kamera
ne beleze licne podatke (PII), osim
ako nisu integrisani sa drugim
sistemima (npr. registracija vozila).
Anonimizacija podataka gde je to
primenljivo radi smanjenja
zabrinutosti za privatnost.

Obezbedivanje da je proces
prikupljanja podataka osmisljen tako
da se minimizira nepotrebno
prikupljanje podataka
Obezbedivanje korisnicima jasnih
politika o korisé¢enju podataka i
dozvolama za pristup
Transparentne prakse rukovanja
podacima, posebno u javnim ili
urbanistickim projektima

Korisnici su obavesteni o tome kako
se njihovi podaci koriste i cuvaju,
posebno ako su povezani sa
pojedinacnim kretanjima ili
infrastrukturnim projektima.

Jasni mehanizmi saglasnosti za
prikupljanje podataka, posebno u
regulisanim okruzenjima.

Ocekivani uticaj

Ocekivane koristi?

Odrzivost?

Ekonomski uticaj?

Brzo i precizno mapiranje i
prikupljanje podataka za gradevinske
ili transportne projekte
PoboljSana vizuelizacija
infrastrukture, puteva i zgrada za
potrebe planiranja i projektovanja
Podaci u realnom vremenu mogu
informisati o trenutnim odlukama
(npr. upravljanje saobracajem,
poboljSanja bezbednosti na
putevima)

Kreiranje detaljnih 3D modela i
digitalnih blizanaca za urbana
okruZenja, Sto dovodi do boljeg
planiranja grada

Potpomognut razvoj autonomnih
vozila pruzanjem visokopreciznih
mapa za navigaciju

Bolje razumevanje promena u
Zivotnoj sredini i infrastrukturi tokom
vremena

Pomaze u optimizaciji razvoja
infrastrukture, smanjujuci potrebu za
fizickim istrazivanjima koja zahtevaju
mMnogo resursa.

Podrzava napore za zelenu gradnju i
urbanu odrZivost pruzanjem tacnih
podataka za inicijative pametnih
gradova.

Smanjuje vreme i troSkove povezane
sa tradicionalnim metodama
geodetskog snimanja i mapiranja
Podstice rast u industrijama poput
gradevinarstva, autonomnih vozila i
urbanog planiranja

Povecava investicije u pametnu
infrastrukturu i tehnologiju

Pristupaénost/jednakost?

NeZeljeni efekti?

Mera evaluacije?

Olaksava bolje urbanisti¢ko planiranje
koje moze obuhvatiti nedovoljno
usluzene ili zanemarene zajednice
PoboljSava bezbednost i
pristupacnost javnih prostora kroz
tacnije podatke

Problemi sa privatnoscu u vezi sa
snimanjem detaljnih slika ili
mapiranjem infrastrukture
Pogresno tumacenje podataka ili
oslanjanje na neta¢ne modele ako
nisu pravilno obradeni

Tacnost i rezolucija LIDAR podataka i
3D slika

Vreme obrade podataka (npr. vreme
za pretvaranje sirovih podataka u
upotrebljive 3D modele)

Usteda troSkova u poredenju sa
tradicionalnim metodama
geodetskog snimanja

Stopa usvajanja reSenja zasnovanih
na podacima u urbanistickom
planiranju, gradevinarstvu i
autonomnim vozilima
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Naziv tehnologije:

Cloud infrastruktura i namenjen server

Opis:

Ova arhitektura omogucava centralizovano upravljanje koris¢enjem bezbedne cloud infrastrukture ili opciono
namenskih servera. Omogucava pracenje, konfiguraciju i odrzavanje mreze u realnom vremenu, uz primenu
detaljnih politika pristupa koje osiguravaju da samo ovlaséeni korisnici mogu pristupiti odredenim podacima
ili kontrolama. Prikuplja, obraduje i ¢uva podatke sa drugih uredaja unutar mreze i koristi se za stalno pracenje
sistema, omogucavajuci analizu i brz odgovor na potencijalne probleme.

Primena tehnologije

Osnovna funkcija?

Izazovi mobilnosti?

Postavka implementacije?

Server prikuplja i obraduje podatke iz
druge infrastrukture i korisni¢ke
podatke sa viseslojnim nivoima
pristupa

Nedostatak podataka

Svi vidovi transporta (javni prevoz,
mikromobilnost, itd.)

Zahtevi infrastrukture?

Primarni korisnici?

Javna/privatna/kombinovana
upotreba?

Brojaci senzora

Bezbedna lokalna ili oblacna
platforma za obradu i skladistenje
podataka

Internet veza za prenos podataka
(Wi-Fi, mobilna mreza)

Sistem administratori
Opstine
Operateri mikromobilnosti

Privatna upotreba

Prikupljanje podataka

Tipovi podataka?

Senzori/izvori?

Ucestalost prikupljanja?

Aktivnost korisnika
Performanse sistema
Evidencije gresaka
Evidencije odrzavanja

Podaci prikupljeni iz hardverskih
evidencija pristupa

U realnom vremenu i zakazanim
intervalima

Vlasnistvo podataka?

Metod prenosa?

Pristup korisni¢kim podacima?

VlasniStvo operatora sistemaili
opstine

Podaci se prenose putem internet
konekcije stanice

Ograniceno putem kontrole pristupa
zasnovane na ulogama. Ovlaséeni
korisnici pristupaju putem kontrolnih
tabli ili izvestaja. Gradani mogu da
dobijaju javne vizuelizacije.
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Integracija i interoperabilnost

Integracija sistema?

API|/standardi?

Podrska za naslede?

Platforma za upravljanje

Povezuje se sa gradskim kontrolnim
tablama

Centar za kontrolu saobradaja

Podrzava REST API-je

(OAuth 2.0)

Podrzava JSON za razmenu podataka
o saobracaju

Nije kompatibilno sa starijim
sistemima kojima nedostaje moderna
autentifikacija

Skalabilnost?

Potrebe trecih lica?

Izazovi integracije?

Visoka skalabilnost na dodatne
lokacije ili druge gradove

Cloud provajderi usluge
Internet provajderi

SloZenost pristupa zasnovana na
ulogama

Bezbednost i privatnost

Sajber rizici?

Tehnicke mere zastite?

Uskladenost sa propisima?

Neovlasceni pristup
Krsenja konfiguracije sistema

Dvofaktorska autentifikacija
Sifrovana komunikacija
Politike kontrole pristupa

Potpuno u skladu sa GDPR-om i
lokalnim zakonima o privatnosti

Rukovanje licnim podacima?

Privatnost po dizajnu?

Komunikacija korisnika?

Pristup licnim podacima je ogranicen,
pristup zahteva eksplicitno ovlas¢enje

Da — sistem izbegava prikupljanje
licnih ili biometrijskih podataka

Politike privatnosti i podaci dostupni
putem veb stranice

Ocekivani uticaj

Ocekivane koristi?

Odrzivost?

Ekonomski uticaj?

PoboljSava planiranje i odredivanje
prioriteta

Promovise odrzive vidove transporta

Isplativo prikupljanje podataka;
podrzava ekoturizam

Pristupacnost/jednakost?

NezZeljeni efekti?

Mera evaluacije?

Nije primenljivo

Sajber napadi

Nivo aktivnosti

Vreme rada

Stope sistemskih greSaka
La¢nost podataka
Revizije politika pristupa
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Tabela 3.17 Citaé NFC kartica

! DA ADRION

Co-funded by

the European Union SMARTMOBAIR

Naziv tehnologije:

Cita¢ NFC kartica

Opis:

Citaci NFC kartica koriste beZiénu komunikaciju kratkog dometa (obi¢no unutar 4 cm) za razmenu podataka
sa NFC karticama, pametnim telefonima ili prenosivim uredajima.

Primena tehnologije

Osnovna funkcija?

Izazovi mobilnosti?

Postavka implementacije?

Beskontaktna autentifikacija i
kontrola pristupa. Oni autentifikuju
korisnike ili uredaje za brze,
beskontaktne interakcije.

Poboljsava pristupacnost za korisnike
bez pametnih telefona

Minimiziranje kontaktnih povrsina
(vazno nakon COVID-a).

Poboljsanje pristupacnosti sistema i
korisnic¢kog iskustva

Usluge na zahtev
Plac¢anje usluga
Stanice za mikromobilnost

Zahtevi infrastrukture?

Primarni korisnici?

Javna/privatna/kombinovana
upotreba?

NFC terminali ili validatori
Podrzane NFC kartice

Bekend serveri za autentifikaciju,
izracunavanje cene i evidentiranje
transakcija

Krajnji korisnici

Gradske vlasti

Operator mikromobilnosti
Prodavci sistema placanja

Kombinovana upotreba

Prikupljanje podataka

Tipovi podataka?

Senzori/izvori?

Ucestalost prikupljanja?

ID kartice

Vreme i lokacija dogadaja
unosenja/isplacdivanja.

Cena karte ili dozvole za pristup.
Istorija transakcija

NFC Cipseti u ¢itacima i korisni¢kim
uredajima/karticama.
Beskontaktne pametne kartice ili
pametni telefoni.

Bekend sistemi

U realnom vremenu

Vlasnistvo podataka?

Metod prenosa?

Pristup korisni¢kim podacima?

Obi¢no u vlasnistvu transportne
agencije ili operatera mobilnosti
Podaci o pla¢anju mogu biti u
zajednickom vlasnistvu sa
finansijskim institucijama

Lokalna NFC komunikacija
Prenos preko pozadine putem Wi-
Fi-ja, mobilne mreZe ili Ethernet-a

Ograniceno, dostupno samo
ovlas¢enim administratorima
Korisnicki portali ili aplikacije mogu
nuditi pristup istoriji putovanja i
racunima.

Uslovi saglasnosti za ¢uvanje li¢nih
podataka ili povezivanje sa nacinima
plaéanja.

Zahtevi za pristup subjekta podataka
podrzani u skladu sa Opstom
uredbom o zastiti podataka (GDPR)
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Integracija i interoperabilnost

Integracija sistema?

API|/standardi?

Podrska za naslede?

Centralna platforma za upravljanje
Platforme za pladanje
(kreditne/debitne kartice, mobilni
novcanici).

Sistemi mikromobilnosti.

Maas platforme

Zavisi od softvera

Zahteva NFC kompatibilne kartice

Skalabilnost?

Potrebe trecih lica?

Izazovi integracije?

Lako skalabilno

Banke/procesori placanja za
prihvatanje EMV kartica. Mobilne
platforme (Apple Pay, Google Pay).
Dobavljaci pametnih kartica i
proizvodaci terminala

Obezbedivanje kompatibilnosti sa
razli¢itim formatima kartica

Bezbednost i privatnost

Sajber rizici?

Tehnicke mere zastite?

Uskladenost sa propisima?

Kloniranje NFC kartica
Pokusaji neovlaséenog pristupa

Sifrovanje kartice
Uzajamna autentifikacija izmedu
¢itaca i kartice

Potpuno u skladu sa GDPR-om

Rukovanje licnim podacima?

Privatnost po dizajnu?

Komunikacija korisnika?

Podaci o ID-u kartice su
anonimizovani i povezani sa internim
korisni¢kim nalozima sa ograni¢enim
pristupom

Da, minimiziranje prikupljanja
podataka

Politike privatnosti i podaci dostupni
preko platforme operatera

Ocekivani uticaj

Ocekivane koristi?

Odrzivost?

Ekonomski uticaj?

Povecajte broj krajnjih korisnika

Smanjenje emisije CO,
Promovise javnu i deljenu mobilnost
poboljsanjem korisnickog iskustva

Ustede na naplati karata i rukovanju
gotovinom. Podstice inovacije u
finteh-u za mobilnost i integraciji
platformi. Otvara mogucnosti za
ekosisteme aplikacija treéih strana

Pristupacnost/jednakost?

Nezeljeni efekti?

Mera evaluacije?

Jednostavna upotreba za korisnike
koji nisu upoznati sa tehnologijom
(aplikacije za pametne telefone)

Zavisnost od vlasnicke tehnologije
moze povecati zavisnost od
dobavljaca.

Problemi digitalnih nedostataka ako
se pristup putem mobilnih telefona
daje prednost u odnosu na kartice.
Prevara ili tehnicki kvar mogu
poremetiti poslovanje u velikim
razmerama.

Ucestalost koriséenja NFC-a
Broj jedinstvenih korisnika kartice
Neuspesni pokusaji pristupa
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Tabela 3.18 Pametni indikatori sa alarm sistemom

Co-funded by
the European Union

Naziv tehnologije:

Pametni indikatori sa alarm sistemom

Opis:

vandalizma.

Ovaj sistem ukljuCuje integrisane vizuelne i akusticne indikatore na stanicama koji pruzaju povratne
informacije u realnom vremenu korisnicima i signaliziraju alarmna stanja u slucaju neovlas¢enog otvaranje ili
zloupotrebe. Indikatori sluze i kao mehanizam za vodenje korisnika i kao sredstvo odvradanja od krade i

Primena tehnologije

Osnovna funkcija?

Izazovi mobilnosti?

Postavka implementacije?

Vizuelno i akusti¢no obavestavaju
korisnike i sprec¢avaju neovlaséene
radnje

Smanjuje kradu i vandalizam
Povecava samopouzdanje korisnika
Povecava upotrebu elektri¢nih
bicikala i skutera

Usluge na zahtev/évorista za
mobilnost

Zahtevi infrastrukture?

Primarni korisnici?

Javna/privatna/kombinovana
upotreba?

Stanica sa integrisanim svetlosnim i
zvucnim sistemom

Veza sa centralnom upravljackom
platformom

Krajnji korisnici
Gradske vlasti

Kombinovana upotreba

Prikupljanje podataka

Tipovi podataka?

Senzori/izvori?

Ucestalost prikupljanja?

Dogadaji detekcije neovlaséenog
otvaranja

Aktivacije alarma

Promene statusa pristajanja

Integrisani senzori za neovlaséeni
pristup

Svetlosni/zvuéni okida¢

Centralni sistemski dnevnici

U realnom vremenu

Vlasnistvo podataka?

Metod prenosa?

Pristup korisni¢kim podacima?

U vlasniStvu operatera sistema
(Opstina Retimno)

Podaci se prenose preko internet
konekcije stanice do bekend
platforme

Ne, samo obavestenja na nivou
sistema
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Integracija i interoperabilnost

Integracija sistema?

API|/standardi?

Podrska za naslede?

Platforma za upravljanje
Sistemi upozorenja

Nema direktnih eksternih API-ja za
indikatore

Zahteva savremenu pametnou
infrastrukturu za pristajanje

Skalabilnost?

Potrebe trecih lica?

Izazovi integracije?

Skalabilno

Moze biti potrebno integrisanje sa
opstinskim sistemima za vanredne
situacije ili bezbednost

Obezbedivanje pouzdanog aktiviranja
upozorenja

Bezbednost i privatnost

Sajber rizici?

Tehnicke mere zastite?

Uskladenost sa propisima?

Daljinsko onemogucavanje indikatora
Laziranje alarma

Bezbedan firmver
Kuciste otporno na neovlaséene
promene

Potpuno u skladu sa propisima

Rukovanje licnim podacima?

Privatnost po dizajnu?

Komunikacija korisnika?

Ne prikuplja licne podatke

Da (iskljucivanje licnih podataka)

Signali se emituju vizuelno (svetla) i
zvucéno (alarmi)

Ocekivani uticaj

Ocekivane koristi?

Odrzivost?

Ekonomski uticaj?

Povecanje bezbednosti
Povecanje koriséenja elektri¢nih
bicikala

Smanjuje emisiju CO, i nivo buke

Nikakva

Pristupaénost/jednakost?

NeZeljeni efekti?

Mera evaluacije?

Nije primenljivo

Nije primenljivo

Stope aktiviranja alarma
Izvestaji o incidentima
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Tabela 3.19 Pametna loT integracija

IDA ADRION

Co-funded by
the European Union

Naziv tehnologije:

Pametna loT integracija

Opis:

Integrisana loT infrastruktura povezuje svaku hardversku jedinicu sa centralizovanom platformom za
upravljanje oblakom. Ova integracija omogucava daljinsko pracenje, prikupljanje podataka, kontrolu uredaja
i dijagnostiku sistema u realnom vremenu.

Primena tehnologije

Osnovna funkcija?

Izazovi mobilnosti?

Postavka implementacije?

Centralizovano, daljinsko pracenje i
kontrola svih dok jedinica i interakcija
korisnika

Operativna optimizacija parking
infrastrukture

Donosenje odluka u realnom
vremenu

Usluge na zahtev
Pracenje infrastrukture u realnom
vremenu

Zahtevi infrastrukture?

Primarni korisnici?

Javna/privatna/kombinovana
upotreba?

Internetska povezanost
Priklju¢ne stanice sa omogucéenim
Internetom stvari

Alati za analizu podataka

Upravljaci infrastrukture
Gradske vlasti

Privatna upotreba

Prikupljanje podataka

Tipovi podataka?

Senzori/izvori?

Ucestalost prikupljanja?

Podaci o koris¢enju
Dostupnost

Evidencije

Status punjenja
Dijagnostika senzora itd.

Senzori za stanice
Pametni moduli

U realnom vremenu

Vlasnistvo podataka?

Metod prenosa?

Pristup korisni¢kim podacima?

VlasniStvo operatora sistemaili
opstine

Podaci se prenose putem internet
konekcije stanice

Ograniceno na administratore
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Integracija i interoperabilnost

Integracija sistema?

API|/standardi?

Podrska za naslede?

Platforma za upravljanje

Povezuje se sa gradskim kontrolnim
tablama

Usluge placanja

Podrzava REST APl-je (MQTT i HTTPS
protokole)

Nije kompatibilno sa infrastrukturom
koja nije loT ili analognom
infrastrukturom

Skalabilnost?

Potrebe trecih lica?

Izazovi integracije?

Visoka skalabilnost

Provajderi cloud usluge
Internet provajderi

Potencijal za probleme sa
interoperabilnoséu na razlic¢itim
platformama

Bezbednost i privatnost

Sajber rizici?

Tehnicke mere zastite?

Uskladenost sa propisima?

Neovlaséeni pristup kontrolnim
sistemima

Naru$avanje podataka
Uskradivanje usluge

Bezbedan firmver
Sifrovana komunikacija
Politike kontrole pristupa

Potpuno u skladu sa GDPR-om

Sajber rizici?

Tehnicke mere zastite?

Uskladenost sa propisima?

Ne prikuplja licne podatke, podaci su
anonimni i koriste se u operativne
svrhe

Da (minimalno potrebni podaci)

Vazi samo za administrativni bekend

Ocekivani uticaj

Ocekivane koristi?

Odrzivost?

Ekonomski uticaj?

Kontinuirano praéenje
Glatko funkcionisanje sistema
Bududée poboljsanje sistema

Poboljsava planiranje urbane
mobilnosti

Usteda troskova zahvaljujuci
daljinskom pracenju

Pristupacnost/jednakost?

NezZeljeni efekti?

Mera evaluacije?

Nije primenljivo

Nije primenljivo

Vreme neprekidnog rada
Stope sistemskih greSaka
Kasnjenje podataka
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4 Zakljucak

Izvestaj istrazuje trenutni kontekst i stanje 18 odabranih najsavremenijih tehnologija koje ¢e se primeniti,
poboljsati ili prosiriti na partnerskim teritorijama. Izbor usvoijljivih tehnologija pametne mobilnosti, koje ¢e biti
ukljucene u akta, zasnovan je na podacima prikupljenim iz Sest pilot teritorija SMARTMOBAIR i uskladen je sa
specificnim tehnologijama predvidenim za implementaciju u njihovim odgovarajuc¢im pilot akcijama.

Informativni listovi o primenjivim tehnologijama grupisani su u Cetiri kategorije. Prve dve kategorije obuhvataju
pametne tehnologije usmerene na dva odrZiva vida transporta: sistem javnog gradskog transporta putnika i
mikromobilnost. Preostale dve kategorije su opsteg karaktera. Prva grupa odnosi se na organizaciju i upravljanje
urbanom mobilnos¢u, dok se poslednja bavi tehnologijama koje pruZaju opstu podrsku infrastrukturi pametne
mobilnosti i njenoj integraciji.

Ovaj izvestaj isti¢e osnovne karakteristike potencijalno primenjivih tehnologija u pogledu primene proizvoda,
prikupljanja podataka, integracije i interoperabilnosti, bezbednosti i privatnosti, ocekivanih uticaja, sa ciljem da
podrzi pilot-teritorije u izboru najboljeg reSenja za zadovoljavanje identifikovanih teritorijalnih potreba u oblasti
mobilnosti.

Sve izabrane tehnologije nalaze se u zreloj fazi razvoja i Siroko se primenjuju u drugim urbanim i prigradskim
sredinama. Medutim, primena takvih tehnologija u stvarnim sistemima mobilnosti zahteva odredena
prilagodavanja usled lokalnih specifi¢nosti i razli¢itih nivoa razvijenosti postoje¢eg sistema mobilnosti na
podrucju implementacije.

Izvestaj 1.4.1 — Procena tehnoloskih nedosataka je pokazala da su tehnologije vezane za prikupljanje podataka
o mobilnosti, bezbednost podataka i pruzanje informacija korisnicima u realnom vremenu dostigle nivo
operativne primene u vise teritorija, dok su Siri tehnoloski aspekti i dalje u ranoj fazi razvoja. Analiza na
meduteritorijalnom nivou dodatno potvrduje da su inicijative digitalizacije u pocetnoj fazi, dok je sistemska
spremnost za pametnu mobilnost i dalje fragmentisana.?

Stoga je jos jedan cilj izrade detaljnih informativnih listova za planirane tehnologije bio identifikovanje oblasti u
kojima je potrebno prilagoditi tehnologiju lokalnim uslovima. Nakon detaljne analize sazetih informacija u svim
aspektima prikazanim u ovoj isporuci, ¢lanovi radne grupe za svaku pilot-lokaciju ée lako prepoznati potrebu za
prilagodavanjem. Ovo predstavlja logi¢an naredni korak i sluzi kao priprema za Aktivnost 2.1 i Izvestaj D.2.1.1 —
Tehnicka specifikacija SMARTMOBAIR tehnologija inteligentnih transportnih sistema.

Ocekivane oblasti prilagodavanja obuhvataju: nacionalne i lokalne zakone; licence i dozvole; standarde
pristupacnosti i inkluzivnosti; ekoloske standarde; prikupljanje podataka; integraciju i interoperabilnost; kao i
bezbednost i privatnost.

Informativni listovi ée pomodi pilot-lokacijama da odaberu tehnologije pametne mobilnosti i prilagode ih za
reSavanje identifikovanih zajednickih izazova: velika saobracajna zagusenja u urbanim sredinama izazvana
Sirokom upotrebom privatnih automobila, Sto dovodi do visokog nivoa zagadenja vazduha i niskog nivoa
bezbednosti na putevima; nedostatak podataka o mobilnosti, posebno u vezi sa upotrebom elektri¢nih vozila
mikromobilnosti koja se brzo Sire; slaba upotreba sistema javnog gradskog transporta putnika usled njegove
niske efikasnosti i atraktivnosti; niska efikasnost tradicionalnih usluga javnog transporta putnika u prigradskim,
ruralnim i podrucjima male gustine naseljenosti.

1Za vise informacija za meduteritorijalnu procenu tehnicke sremnosti u pilot projektima SmartMobAir pogledajte D.1.4.1 — Procena
tehnoloskih nedostataka.
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